Email Quarantine

Guia del usuario

@Symantec.cloud,.



Guia del usuario de Email Quarantine

Version de la documentacion: fase 0

Aviso legal
Copyright 2016 Symantec Corporation. Todos los derechos reservados.

Symantec, el logotipo de Symantec y el logotipo de la marca de comprobacién son marcas
comerciales o marcas comerciales registradas en los Estados Unidos y en otros paises por
Symantec Corporation o sus filiales. Otros nombres pueden ser marcas comerciales de sus
respectivos propietarios.

El producto descrito en este documento se distribuye con licencias que limitan el uso, la copia,
la distribucion y la ingenieria inversa o descompilacion. No se permite la reproduccién de
este documento de ninguna forma y por ningiin medio sin autorizacion previa por escrito de
Symantec Corporation o sus concedentes, de haberlos.

LA DOCUMENTACION SE PROPORCIONA "TAL CUAL", Y SE RENUNCIA A TODAS LAS
CONDICIONES IMPLICITAS O EXPRESAS, REPRESENTACIONES Y GARANTIAS,
INCLUIDA CUALQUIER GARANTIA DE COMERCIABILIDAD, IDONEIDAD PARA UN FIN
DETERMINADO O NO VIOLACION DE DERECHOS, EXCEPTO EN CASO DE QUE LAS
LIMITACIONES SE DECLAREN NO VALIDAS LEGALMENTE. SYMANTEC CORPORATION
NO SERA RESPONSABLE DE NINGUN DANO INCIDENTAL O CONSECUENTE
RELACIONADO CON LA ENTREGA, EL RENDIMIENTO O EL USO DE ESTA
DOCUMENTACION. LA INFORMACION QUE ESTE DOCUMENTO CONTIENE ESTA
SUJETA A MODIFICACIONES SIN PREVIO AVISO.

El Software y la Documentacion otorgados bajo licencia se consideran “software informatico
comercial” segun la definicion que se recoge en el articulo 12.212 de las Normas Federales
de Adquisicion (FAR) y estan sujetos a derechos restringidos segun la definicién que se
recoge en la seccién 52.227-19 “Software informatico comercial: Derechos restringidos” de
las FAR y en el articulo 227.7202 del Suplemento a las FAR del Departamento de Defensa
(DFARS), “Derechos del software informatico comercial o de la documentacion de software
informatico comercial”, segun corresponda, y a cualquier regulacién posterior, ya sea
proporcionado por Symantec en las instalaciones o mediante Symantec Hosted Services.
Cualquier uso, modificacion, reproduccion, lanzamiento, cumplimiento, presentacion o
divulgacion de esta documentacion y software con licencia por parte del Gobierno de
Estados Unidos se realizara unicamente conforme a los términos de este Acuerdo.

Symantec Corporation
350 Ellis Street
Mountain View, CA 94043

http://www.symantec.com.mx


http://www.symantec.com.mx

Soporte técnico

Si necesita ayuda sobre un aspecto de los servicios de seguridad que no abarque
la ayuda en pantalla o las guias de administracion, pédngase en contacto con el
equipo de soporte o de administracion de Tl. Para encontrar los detalles de contacto
del equipo de soporte en el portal, haga clic en Soporte > Contactenos.
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Nociones basicas de
Symantec Email Quarantine

En este capitulo se incluyen los temas siguientes:

= ¢ Qué es el portal de cuarentena?

= Inicio de sesion

= Navegar en el portal

= Cambio del idioma de la pantalla

= Filtrar los correos electronicos en cuarentena para mostrar
= Visualizacion de mensajes de correo electronico spam

» Busqueda de un mensaje de correo electronico

» Seleccidon de mensajes de correo electronico

= Liberacion de mensajes de correo electronico

= Eliminacién de mensajes de correo electronico

¢Qué es el portal de cuarentena?

Symantec Email Quarantine almacena los mensajes de correo electrénico que el
servicio Anti-Spam sospecha que son spam o boletines, lo que evita que el spam
pueda alcanzar su bandeja de entrada de correo electronico normal. Los correos
electronicos se mantienen en el portal de cuarentena por 14 dias, a menos que se
elija eliminarlos antes. Se interactda con Email Quarantine usando el portal de
cuarentena, que le permite ver, aceptar y eliminar el correo en cuarentena;
administrar los remitentes bloqueados y permitidos, y especificar la configuracion
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Inicio de sesion

y las preferencias. Los administradores ademas usan el portal de cuarentena para
administrar el correo electronico en cuarentena de los destinatarios de correo
electronico de su organizacion.

= Dependiendo de cémo se ha configurado el portal de cuarentena, se pueden
recibir notificaciones de resumen regulares de los correos electronicos dirigidos
al portal de cuarentena.

= Es posible iniciar sesién en el portal de cuarentena y ver la fecha y el remitente
de los correos electrénicos detectados como spam. Segun la politica de
seguridad de la organizacion, es posible ver la linea del asunto y obtener una
vista previa del texto de los correos electronicos. La funcién de vista previa no
permite ver archivos adjuntos ni imagenes integradas.

= Puede eliminar mensajes de correo electrénico no deseados o liberar mensajes
de correo electronico deseados en la bandeja de entrada normal. Es posible
que pueda liberar correos electréonicos directamente de las notificaciones de
resumen.

= Sirecibe correo electrénico en mas de una direccién, es posible agregar los
alias al portal de cuarentena. Todos los mensajes de correo electronico
identificados como spam llegaran a la misma cuenta del portal de cuarentena.

Inicio de sesion

Si tiene una URL, un nombre de usuario y una contrasefia para el portal de
cuarentena, puede iniciar sesion. La URL, el nombre de usuario y la contrasefia
pueden estar contenidos en el mensaje de bienvenida que se le envié a usted o
pueden haberse registrado en el portal de cuarentena. Se le solicitara que cambie
la contrasefia en cuanto inicie sesion.
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Navegar en el portal

Para iniciar sesion en el portal de cuarentena

1 Haga clic en la direccién URL del mensaje de bienvenida o la notificacion de
resumen.

Escriba su nombre de usuario y contrasefa.
3 Haga clic en el botén Iniciar sesion.

Se muestra la pagina principal del portal de cuarentena.

Nota: La primera vez que inicie sesion, es posible que se presente la pagina
Nueva cuenta. Haga clic en el botdon Envienme una contraseia. Su
contrasefia se envia a la direccion de correo electronico que uso para iniciar
sesién. Segun la politica de seguridad de la organizacién, es posible que se
le solicite cambiar la contrasefia de forma frecuente. Es posible que la
organizacion haya especificado restricciones sobre el tipo de contrasefia que
puede utilizar.

Navegar en el portal

El menu del portal de cuarentena, situado junto al lado izquierdo de la pantalla,
muestra los iconos que puede usar para moverse entre las areas en el portal en
donde se ejecutan las diversas tareas. Se minimiza de forma predeterminada, para
simplificarles a los usuarios del dispositivo movil la visualizacion de paginas del
portal.

Para mostrar el menu

1 Enlaesquina superior izquierda de la pagina principal del portal, haga clic en
las tres barras horizontales a la izquierda del logotipo del portal de cuarentena.
El menu aparece en el lado izquierdo de la pagina.

2 Haga clic en el icono apropiado en el menu para mostrar la pagina del portal
deseada: Inicio, Aprobar|Bloquear, Configuracion, Administrar alias,
Administrar grupos de cuentas, Administrar cuentas o Administrar
plantillas de correo electrénico.

Nota: Si las politicas de cuarentena de su organizacioén lo permiten, los usuarios
de Email Quarantine pueden ver y usar solamente las primeras tres paginas del
portal: Inicio, Aprobar|Bloquear y Configuracién. Las cuatro paginas restantes
( Administrar alias, Administrar grupos de cuentas, Administrar cuentas y
Administrar plantillas de correo electronico ) solo pueden verlas los
administradores de Email Quarantine.
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Cambio del idioma de la pantalla

Es posible cambiar el idioma de la pantalla de cuarentena del portal.

Para cambiar el idioma de la pantalla

1

En la esquina superior derecha de la pagina principal del portal de cuarentena,
haga clic en su nombre de usuario para mostrar la lista de idiomas que admite
el portal (junto con los vinculos para mostrar la ayuda y cerrar sesion).

Para los usuarios moéviles, el nombre de usuario se muestra en el panel lateral
de navegacion, junto con los iconos que se usan para acceder a otras paginas
del portal de cuarentena.

Seleccione el idioma deseado de la lista desplegable. Todo el contenido del
portal del cuarentena ahora se muestra en el idioma seleccionado.

Nota: Los administradores usan controles en la pagina de Plantillas para especificar
el idioma de las notificaciones que recibe de la Cuarentena de correo electrénico.

Filtrar los correos electrénicos en cuarentena para

mostrar

La pagina principal del portal de cuarentena muestra una lista de correos
electrénicos en cuarentena. Se controla qué correos electronicos se muestran en
la lista seleccionando:

Filtro : haga clic en la flecha para elegir Todos los dominios o un dominio
especifico para que muestren los correos electrénicos en cuarentena. Los
administradores pueden ademas elegir Mi resumen para mostrar sus propios
correos electrénicos en cuarentena.

Correos electrénicos : haga clic en Total para mostrar el spam y los boletines
o haga clic en los iconos Spam o Boletines para mostrar los tipos respectivos
de correos electrénicos en cuarentena.

Linea de tiempo : haga clic en el icono de 14 dias, 7 dias o 1 dia para
seleccionar la cantidad de tiempo por la que desea mostrar correos electrénicos
en cuarentena.

Visualizacion de mensajes de correo electréonico spam

Cuando inicia sesion en el portal de cuarentena, puede ver los mensajes de correo
electrénico spam que le enviaron. El remitente y la fecha aparecen en cada mensaje
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Busqueda de un mensaje de correo electrénico

de correo electrénico. Segun la politica de seguridad de la organizacion, es posible
que pueda ver el asunto de los mensajes de correo electrénico.

Nota: Si su cuenta del portal de cuarentena contiene spam de mas de una direccion
de correo electrénico (es decir, si ha configurado una direccion de correo electrénico
como alias para su cuenta del portal de cuarentena), la direccién a la que se ha
enviado correo electronico aparecera en la columna Destinatario.

Para ordenar la lista

& Haga clic en el encabezado de la columna para seleccionar un orden
determinado. Aparecera una flecha en el encabezado de la columna para
indicar la direccion del orden.

Para definir la cantidad de entradas que aparecen en una pagina

& Hagaclic en la lista desplegable mensajes por pagina y seleccione el nimero
de correos electronicos para mostrar en la pagina.

Busqueda de un mensaje de correo electrénico

El portal de cuarentena permite la busqueda de un mensaje de correo electronico
de un remitente determinado o con un asunto concreto. Segun la politica de
seguridad de la organizacion, es posible que pueda ver la linea del asunto de los
mensajes de correo electrénico. Si es asi, es posible buscar dentro del portal de
cuarentena un mensaje de correo electronico con determinado texto en el asunto.

Para buscar un correo electrénico

1 En el cuadro de busqueda, escriba una palabra clave (o parte de ella) para
identificar la linea del asunto o el remitente del mensaje de correo electrénico.
No es posible utilizar caracteres comodin en el campo de busqueda. Por
ejemplo, si busca *, solamente encontrard mensajes que contengan el simbolo
* en la linea del asunto o en el nombre del remitente.

2 Haga clic en Buscar. Apareceran todos los mensajes de correo electrénico
que contengan la palabra clave.

Seleccién de mensajes de correo electronico

Si desea eliminar o liberar mensajes de correo electrénico, puede seleccionarlos
de a uno o seleccionar toda la pagina a la vez.

Para seleccionar un solo mensaje

& Busque el mensaje y seleccione la casilla que aparece a la izquierda.
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Liberacion de mensajes de correo electronico

Para seleccionar los mensajes de correo electrénico de toda una pagina

& Seleccione la casilla que se encuentra en la parte superior de la lista, a la
izquierda de la columna Remitente. Se seleccionaran todos los mensajes de
correo electronico de la pagina.

Segun la politica de seguridad de la organizacion, es posible que pueda ver el
contenido de texto de un mensaje de correo electronico. Si es asi:

Para ver el contenido de un mensaje de correo electrénico:

¢ Busque el mensaje de correo electrénico que desee ver y haga clic en el
nombre del remitente. Aparecera el mensaje de correo electronico. Podra ver
el contenido del mensaje de correo electrénico y decidir si desea liberarlo,
eliminarlo o no realizar ninguna de estas acciones.

Liberacion de mensajes de correo electrénico

Al liberar un mensaje de correo electronico, se envia a la bandeja de entrada de
correo electrénico. El correo electrdnico se sigue viendo en el portal de cuarentena.
Los mensajes de correo electronico pueden liberarse individualmente o una pagina
alavez.

Nota: Si es el propietario de una cuenta con alias o de un grupo de cuentas, y libera
un mensaje de correo electrénico dirigido a una de sus cuentas de alias o de
miembro, el mensaje de correo electronico se liberara a la bandeja de entrada del
destinatario original en lugar de la bandeja de entrada.

Precaucion: Si la politica de seguridad de la organizacién le impide ver el asunto
o el contenido de los mensajes de correo electrénico en el portal de cuarentena,
la Unica forma de leerlos sera liberandolos a la bandeja de entrada de correo
electrénico. Proceda con cuidado al liberar mensajes de correo electronico con
contenido potencialmente inadecuado. Una vez liberados y recibidos en la bandeja
de entrada, los mensajes pasan a ser su responsabilidad.

Para liberar un mensaje del portal de cuarentena
¢ Realice una de las siguientes acciones:

» Seleccione la casilla que aparece a la izquierda del mensaje de correo
electronico que desea liberar y haga clic en el botén Liberar situado en la
parte superior de la lista.

» Sila politica de seguridad de la organizacion le permite obtener una vista
previa del mensaje de correo electronico, abra el mensaje que desea liberar
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haciendo clic en el detalle del remitente y, luego, haga clic en el botéon
Liberar situado en la parte superior del mensaje de correo electrénico.

Aparecera el mensaje de confirmacion Mensaje liberado. Puede solicitar que el
remitente se agregue a la lista de remitentes aprobados personal o de la
organizacion.

Para liberar varios correos electrénicos del portal de cuarentena

1 Seleccione las casillas a la izquierda de los mensajes de correo electrénico
para liberar y haga clic en Liberar en la parte superior de la lista.

Aparecera el mensaje de confirmacién Mensaje liberado para el primer
mensaje seleccionado.

2 Haga clic en Continuar.
Aparecera el siguiente mensaje de confirmacion Mensaje liberado.

3 Siga este mismo procedimiento hasta que se liberen todos los mensajes de
correo electronico.

Nota: Segun la politica de seguridad de la organizacién, en cada mensaje de
confirmacion Mensaje liberado, es posible que pueda solicitar que un remitente
se agregue a la lista de remitentes aprobados o a la lista de remitentes aprobados
de la organizacion.

Para liberar un mensaje de una notificacion de resumen activa

Si la organizacion ha configurado notificaciones de resumen activas, las
notificaciones de resumen contendran vinculos para liberar los mensajes de correo
electronico spam sin la necesidad de iniciar sesidon continuamente en el portal de
cuarentena.

Es posible liberar solamente un correo electronico una vez de una notificacion de
resumen activa, por razones de seguridad. Evita que un usuario malicioso envie
un mensaje de correo electronico varias veces para iniciar un ataque de negacion
de servicio (DOS). Si necesita volver a liberar un mensaje de correo electrénico,
puede hacerlo desde el portal de cuarentena. Es posible también pedirle a su
administrador de cuarentena que lo libere para usted.

Desde el mensaje de correo electronico de notificacion de spam, haga clic en el
vinculo junto al mensaje de correo electrénico que desee liberar. La liberacion del
correo electronico se confirma.

No se puede liberar un mensaje de correo electrénico en las siguientes
circunstancias:

= El correo electrénico ya se ha liberado en el portal de cuarentena.
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Eliminacion de mensajes de correo electrénico

= Ya se ha eliminado el mensaje de correo electronico desde el portal de
cuarentena, ya sea manualmente o mediante un administrador de cuarentena

= El mensaje de correo electrénico ha caducado. Los mensajes de correo
electronico spam se guardan durante 14 dias.

Eliminacidon de mensajes de correo electrdnico

Dependiendo de la politica de seguridad de su organizacion, puede eliminar los
correos electronicos. Cuando se elimina un correo electrénico, se elimina del portal
de cuarentena. Los mensajes de correo electronico pueden eliminarse de forma
individual, por paginas o todos a la vez.

Si la politica de seguridad de su organizacién le permite eliminar los correos
electronicos:

Para eliminar un mensaje de correo electrénico

& Seleccione la casilla situada a la izquierda del mensaje de correo electronico
que desea eliminar y haga clic en Eliminar situado en la parte superior de la
lista; o abra el mensaje de correo electronico que desea eliminar haciendo clic
en el detalle del remitente y, luego, haga clic en Eliminar situado en la parte
superior del mensaje de correo electronico.

Para eliminar una pagina de mensajes de correo electrénico

1 Seleccione la casilla a la izquierda del encabezado Correo de. Se
seleccionaran todos los mensajes de correo electronico de la pagina.

2 Haga clic en Eliminar en la parte superior de la lista.



Aprobar|Bloquear

En este capitulo se incluyen los temas siguientes:
= Administrar listas de dominios y remitentes aprobados y bloqueados

= Solicitud para aprobacion de un remitente

Administrar listas de dominios y remitentes
aprobados y bloqueados

Nota: Segun la configuracion de los servicios de correo electrénico de la
organizacion, es posible que no pueda administrar sus propias listas de remitentes
aprobados y bloqueados. En este caso, las fichas Remitentes aprobados y
Remitentes bloqueados no se mostraran en el portal de cuarentena.

Segun la configuracion de los servicios de correo electrénico de la organizacion,
es posible que pueda definir listas personales de remitentes aprobados y bloqueados
para que, por ejemplo, pueda recibir mensajes de una direccion que aparece en
la lista de remitentes bloqueados de la empresa.

= Una lista de remitentes aprobados es una lista de nombres de dominio o
direcciones de correo electronico de los que desea recibir mensajes, a pesar
de que estos remitentes aparezcan en listas de bloqueo publicas o de la
empresa, o estén bloqueados por otros métodos de deteccién de spam.

= Una lista de remitentes bloqueados es una lista de nombres de dominio o
direcciones de correo electronico de los que desea bloquear los mensajes de
correo electrénico en el caso de que los analizadores del servicio de Anti-Spam
no los intercepten ni los identifiquen como spam.

Es posible que la organizacion cuente con listas de remitentes aprobados y
bloqueados configuradas. Si esta autorizado a administrar sus propias listas, estas
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prevaleceran sobre las listas de la empresa o viceversa segun la configuracion
especificada por el administrador de servicios de correo electronico. Si tiene alguna
duda acerca del correo no deseado que ha recibido o del correo deseado que no
ha recibido, pongase en contacto con el administrador de servicios de correo
electronico.

Las entradas de las listas de remitentes aprobados y bloqueados pueden ser
direcciones de correo electronico completas o dominios, como jgarcia@dominio.com
0 dominio.com.

Las listas personales de remitentes aprobados y bloqueados pueden contener
como maximo 3000 entradas cada una.

Nota: No debe incluir su propio nombre de dominio en la lista de remitentes
aprobados, ya que, si lo hace, puede quedar vulnerable a recibir spam de origenes
que pretenden estar en su dominio.

La pagina Aprobar|Bloquear es el area principal que se usa para bloquear o para
aprobar los correos electronicos y los dominios. Sin embargo, también puede
aprobar y bloquear los correos electrénicos y los dominios desde la pagina Inicio.

Ver sus dominios o remitentes aprobados y bloqueados

Para ver sus dominios o remitentes aprobados y bloqueados:

= Navegue a la pagina Aprobar|Bloquear en el menu de la izquierda del portal
de cuarentena y haga clic en la ficha Aprobar o Bloquear.
Apareceran las entradas existentes en la lista, incluidos el nombre del remitente
o el nombre del dominio, si la entrada es una direccion de correo electrénico o
un dominio, la descripcidn de la entrada, el nivel de aprobacion y la fecha de
adicién de la entrada.
Puede ordenar la lista haciendo clic en el encabezado de la columna y
modificando la cantidad de elementos mostrados por pagina mediante la lista
desplegable Mensajes por pagina.

Puede buscar una entrada determinada mediante uno de los
siguientes métodos:

= La busqueda de un remitente especifico.
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Nota: Puede utilizar una coincidencia parcial: no es necesario que escriba la
direccién de correo electronico o el dominio completos. No es posible utilizar
caracteres comodin en este campo de busqueda. Escribir un * comodin
solamente busca los mensajes de correo electrénico que contienen el mismo
simbolo * en el campo del remitente.

Busqueda de remitentes agregados a la lista de remitentes aprobados o
bloqueados entre dos fechas concretas.

El desplazamiento por las paginas de la lista.

Paravolver aver todas las entradas después de una busqueda:

En la ficha Aprobar o Bloquear (segun sea necesario), haga clic en Borrar
busqueda.

Agregar un dominio o remitente aprobado o bloqueado

Es posible agregar entradas en las listas de remitentes aprobados y bloqueados
mediante varios procedimientos:

Es posible agregar las entradas a sus listas de remitentes aprobados y
bloqueados manualmente en las fichas Aprobar y Bloquear.

En la pagina Inicio, puede seleccionar un mensaje y usar los iconos del correo
electronico Aprobar y Bloquear o los botones Aprobar dominio y Bloquear
dominio para aprobar o para bloquear al remitente del mensaje o su dominio.

En el momento de liberar un mensaje de spam a la bandeja de entrada, puede
aprobar al remitente del mensaje de spam en ese momento. Es posible también
aprobar el dominio del remitente, de modo que cualquier correo electrénico que
se envie del dominio omita el servicio Anti-Spam.

El administrador de cuarentena del portal de cuarentena puede agregar, editar
y eliminar entradas en su nombre.
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Administrar listas de dominios y remitentes aprobados y bloqueados

Para agregar un dominio o un remitente aprobado o bloqueado

1 Vaya ala pagina Aprobar|Bloquear en el menu de la izquierda del portal de
cuarentena y haga clic en la ficha Aprobar o Bloquear, seguin sea necesario.

2 Haga clic en Agregar. Se muestra el cuadro de didlogo Agregar dominio o
remitente.

3 Escriba la direccion de correo electrénico o el nombre de dominio del remitente,
la descripcion (requerida) y después haga clic en Enviar.

La nueva entrada aparecera en la lista.

La direccion de correo electronico debe ser una direccion completa con un
nombre de domino valido, como fmartinez@compras.com. Las direcciones de
correo electrénico parciales, como fmartinez@compras, no son validas. El
nombre de dominio puede ser un nombre completo, como ejemplo.com, o un
dominio de nivel superior, como .com o .es. Los dominios secundarios, como
nombre.dominio.com, también son validos. Los dominios parciales sin el
dominio de nivel superior, por ejemplo, symantec o webcam, no son validos.
El caracter comodin * tampoco es valido si se incluye en el nombre de dominio.

Para agregar un remitente aprobado desde la pagina principal

& Sirecibe un mensaje de correo electronico identificado como spam de un
remitente que desea agregar a la lista personal de remitentes aprobados,
seleccione el mensaje de correo electrénico y haga clic en Aprobar
remitente/Aprobar dominio.

La direccién de correo electrénico o el dominio del remitente se agregan a su
lista personal de remitentes aprobados y el correo electrénico seleccionado
se libera de la cuarentena.

Para agregar un remitente bloqueado desde la pagina principal

¢ Cuando recibe un correo electrénico identificado como spam de un remitente
que desee agregar a su lista personal de remitentes bloqueados, seleccione
el correo electrénico y haga clic en Bloquear remitente/Bloquear dominio.

La direccion de correo electrénico o el dominio del remitente se agregan a su
lista personal de remitentes bloqueados y el correo electrénico seleccionado
se elimina.

Eliminacién de dominios o remitentes aprobados o bloqueados

Nota: No le solicitaran que confirme la eliminaciéon cuando elimine entradas de las
listas de remitentes aprobados y bloqueados.
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Solicitud para aprobacion de un remitente

Para eliminar los dominios o los remitentes aprobados o bloqueados

1 Vaya a la pagina Aprobar|Bloquear en el menu de la izquierda del portal de
cuarentena y haga clic en la ficha Aprobar o Bloquear, seguin sea necesario.

2 Busque las entradas de interés y seleccione las casillas que aparecen a su
izquierda.

3 Haga clic en Eliminar.
Para eliminar todos los dominios o remitentes aprobados o bloqueados

1 Vaya ala pagina Aprobar|Bloquear en el menu de la izquierda del portal de
cuarentena y haga clic en la ficha Aprobar o Bloquear, segun sea necesario.

2 Seleccione la casilla en el encabezado de la columna izquierda. Se seleccionan
todas las entradas.

3 Haga clic en Eliminar.

Solicitud para aprobacidn de un remitente

Si los mensajes de un determinado remitente se identifican a menudo como spam,
pero aun asi desea recibirlos, puede solicitar que el remitente se agregue a la lista
de remitentes aprobados de la organizacion. Los analizadores de antispam omiten
los mensajes de los remitentes que figuran en la lista de remitentes aprobados.

Nota: Es posible que el administrador de servicios de correo electronico haya
decidido no ofrecerle la facilidad que un remitente se agregue a la lista aprobada.
Por el contrario, es posible que lo haya autorizado a administrar sus propias listas
personales de remitentes aprobados y bloqueados. En este caso, puede agregar
un remitente a su lista usted mismo.

Para solicitar que se apruebe un remitente
1 Vaya aInicio o a la pagina Aprobar|Bloquear.

2 Seleccione un mensaje de correo electrénico del remitente que le interese y
haga clic en Liberar.

3 Enla confirmacién Mensaje liberado, haga clic en Aprobar remitente. Se
enviara un mensaje de correo electronico al administrador de servicios de
correo electrénico para solicitar que se agregue el remitente a la lista de
remitentes aprobados de la organizacién. El remitente se agrega segun el
criterio del administrador.



Configuracion

En este capitulo se incluyen los temas siguientes:
= Como cambiar la contrasefia
= Frecuencia de notificacién de configuracion

= Adicién de alias

Como cambiar la contrasena

Por razones de seguridad, debe cambiar su contrasefa periédicamente.
Dependiendo de la politica de seguridad de su organizacion, el cambio de su
contrasefia lo puede imponer el portal de cuarentena.

Para cambiar la contraseiia

1 Haga clic en el icono Configuracion en el menu del lado izquierdo.
Haga clic en la ficha Cambiar contrasena.

Escriba su Contrasefia anterior.

Escriba su Nueva contrasefia.

a A W N

Confirme la contrasefia nueva escribiéndola de nuevo en el cuadro Vuelva a
escribir la contrasena.

6 Haga clic en Cambiar. Aparecera un mensaje de confirmacion del cambio.

Nota: El portal de cuarentena puede imponer el uso de caracteres numéricos y
otros caracteres no alfabéticos en la contrasefa; y puede haber otras restricciones
relacionadas con la contrasefia. Estas restricciones son para garantizar que las
contrasefias sean seguras y no se puedan adivinar ni descifrar con facilidad. Para
obtener detalles completos, consulte la secciéon de la contrasefa de la politica de
uso aceptable de la organizacion.
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Frecuencia de notificacion de configuracion

Frecuencia de notificacion de configuracion

Si la posibilidad de notificacion ha sido habilitada por la organizacion, recibira
notificaciones periddicas por correo electronico acerca del correo spam retenido
por el portal de cuarentena. Cada notificacion de resumen enumera solamente los
mensajes de correo electrénico recibidos por el portal de cuarentena desde la
notificacion anterior.

Segun la configuracion del portal de cuarentena especificado por el administrador
de cuarentena, es posible que pueda modificar la frecuencia con la que desea
recibir notificaciones. Si aparece el vinculo Notificaciones en la pagina
Configuracion, podra modificar la frecuencia de estas notificaciones.

Nota: Para activar el envio de notificaciones, es posible que sea necesario
registrarse y solicitar una contrasefia.

Para modificar la frecuencia de las notificaciones

1 Hagaclic en el icono Configuracion en el menu del lado izquierdo.
2 Hagaclic en la ficha Frecuencia de las notificaciones.

3 Seleccione la casilla Habilitar notificacion.
4

Seleccione el dia de la semana o un intervalo de horas en la lista desplegable
Frecuencia de las notificaciones.

5 Seleccione una hora en la lista desplegable Hora de envio de las
notificaciones.

6 Haga clic en Guardar.

Adicion de alias

Si posee varias direcciones de correo electronico en la organizacion (por ejemplo,
juan.garcia@ejemplo.com y jgarcia@ejemplo.com), puede combinarlas como alias
en una sola cuenta del portal de cuarentena. Combinar los alias significa que
necesita solamente un conjunto de detalles de inicio de sesion (direccién de correo
electrénico y contrasefia) para el portal de cuarentena para que todo su spam sea
visualizado junto.

Nota: Solamente puede utilizar direcciones de correo electrénico que la organizacion
haya registrado como alias. Si ha configurado alias para la cuenta, la pagina
Resumen del portal de cuarentena muestra tanto el remitente como el destinatario
de los mensajes de correo electrénico spam.




Configuracion
Adicion de alias

Para agregar un alias

1
2

Haga clic en el icono Configuracion en el menu del lado izquierdo.
Haga clic en la ficha Administrar alias.

En el cuadro Escriba una direccion de correo electrénico, escriba la
direccion de correo electrénico adicional que administrara esta cuenta.

Haga clic en Agregar. Se muestra un mensaje de confirmacion. Se enviara
una notificacion en un mensaje de correo electrénico a sus otras direcciones
de correo electrénico para confirmar si estas direcciones de correo electrénico
deben convertirse en alias. Haga clic en la direccion URL del mensaje de
correo electrénico para confirmar la creacion del alias. Hasta que haya realizado
este procedimiento, el alias aparecera como pendiente en el portal de
cuarentena.
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Administrar alias (solo
administradores del portal)

En este capitulo se incluyen los temas siguientes:

= Agregar alias (para administradores)

Agregar alias (para administradores)

Los administradores del portal de cuarentena usan la pagina Administrar alias
para ver, para agregar y para editar los alias de los usuarios de cuarentena de una
organizacion. Si sus usuarios tienen varias direcciones de correo electrénico dentro
de su organizacion, puede combinar estos alias en una Unica cuenta del portal de
cuarentena. Solamente los administradores pueden ver o acceder a la pagina
Administrar alias. Si la politica de seguridad de la organizacién lo permite, los
usuarios individuales pueden administrar sus propios alias usando la ficha
Administrar alias de la pagina Configuracion del portal de cuarentena.

Para agregar o reemplazar los alias para un usuario de cuarentena
1 Haga clic en el icono Administrar alias en el menu del lado izquierdo.

2 Enelcuadro Propietario, escriba la direccién de correo electrénico del usuario
cuyos alias desea agregar.
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Agregar alias (para administradores)

En el cuadro Alias, escriba cualquier direccién de correo electronico adicional
que administrara esta cuenta. Es posible también escribir una lista de alias
que reemplacen los alias existentes del usuario.

Haga clic en Agregar para agregar nuevos alias a la lista existente de alias
para el usuario o haga clic en Reemplazar para reemplazar la lista existente
con los alias escritos aqui. Se muestra un mensaje de confirmacion. Se enviara
una notificacion en un mensaje de correo electrénico a sus otras direcciones
de correo electronico del propietario para confirmar si estas direcciones de
correo electronico deben convertirse en alias. Haga clic en la direcciéon URL
del mensaje de correo electrénico para confirmar la creacién del alias. Hasta
que haya realizado este procedimiento, el alias aparecera como pendiente en
el portal de cuarentena.

La pagina Administrar alias muestra las direcciones de correo electronico de
todos los propietarios y sus alias asociados. Es posible buscar por propietario o
por alias. Es posible también eliminar los alias de los propietarios individualmente
0 en grupos al seleccionar las casillas en el lado derecho de la pagina y después
hacer clic en el icono Eliminar.

Para buscar los alias de un usuario de cuarentena

1
2

Haga clic en el icono Administrar alias en el menu del lado izquierdo.

En el cuadro Propietario, escriba la direccion de correo electrénico de un
propietario cuyos alias desee mostrar y haga clic en el icono de lupa para
iniciar la busqueda.

Una lista de todos los alias asociados de ese propietario se muestra, junto con
la informacion sobre si el alias esta activo o pendiente.
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Administrar grupos de
cuentas (solo
administradores del portal)

En este capitulo se incluyen los temas siguientes:

s Grupos de cuentas

Grupos de cuentas

Un administrador de cuarentena del portal de cuarentena puede asignar que el
spam de las cuentas individuales del portal de cuarentena se envie al propietario
de un 'grupo de cuenta'. Un grupo de cuentas permite que el spam de varias
direcciones de correo electronico pueda visualizarse mediante una sola cuenta del
portal de cuarentena. La configuracion de las cuentas individuales no se ve afectada,
y los usuarios del grupo pueden ver y administrar sus propios mensajes spam.

Para agregar un grupo de cuentas

1 Haga clic en el icono Administrar grupos de cuentas en el menu del lado
izquierdo.

2 En el cuadro Propietario, escriba la direccién de correo electrénico de un

usuario que desee que sea el propietario de un grupo de cuentas.

3 Enelcuadro Grupos de cuentas, escriba las direcciones de correo electrénico
de los usuarios que desee asignar al grupo y haga clic en Agregar.

Cuando se hayan configurado como propietarios de un grupo de cuentas, los
usuarios recibiran un correo electronico de notificacién avisandole esto y solicitando
confirmacion. Los usuarios de las direcciones de correo electronico individuales
en un grupo de cuentas podran seguir administrando su propia configuracion de



Administrar grupos de cuentas (solo administradores del portal)
Grupos de cuentas

spam y cuentas. Si un usuario posee un grupo de cuentas, los correos electronicos
mostrados en el portal de cuarentena para ese grupo pueden tener una
configuracion de seguridad diferente de la del correo electronico del propietario.
Esto puede afectar si puede ver la linea de asunto de esos correos electrénicos y
la vista previa o eliminarlos.

Es posible buscar y mostrar la informacién sobre los propietarios de la cuenta y
sus grupos y ademas eliminar los propietarios individuales o los miembros del
grupo. Para buscar un propietario o un miembro del grupo, escriba la direccion de
correo electrénico del miembro del grupo o propietario en el cuadro apropiado y
haga clic en el icono del signo de interrogacion ( ? ) para iniciar la busqueda. Para
eliminar los miembros del grupo, seleccione la casilla a la derecha de la pagina 'y
haga clic en el icono Eliminar.
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Administrar cuentas (solo
administradores del portal)

En este capitulo se incluyen los temas siguientes:

s Crear cuentas de usuario de cuarentena

Crear cuentas de usuario de cuarentena

Las cuentas en el sistema de cuarentena de spam se pueden crear manualmente
en la pagina Administrar cuentas del portal de cuarentena. Es posible escribir o
pegar hasta 300 direcciones en el cuadro Cuentas en un Unico paso y ademas
especificar si desea enviar un mensaje de bienvenida al usuario cuando se crea
la cuenta y si habilitar los mensajes de notificacion para las cuentas que cred
cuando se recibid el spam en sus cuentas. Es posible crear solamente las cuentas
dentro de un dominio que se administre.

Para agregar las cuentas de usuario de cuarentena

1 Haga clic en el icono Administrar grupos de cuentas en el menu del lado
izquierdo.

2 En el cuadro Cuentas, escriba o pegue las direcciones de correo electronico
de los usuarios.Es posible escribir hasta 300 direcciones de una vez.

3 Seleccione la casilla apropiada para enviar un mensaje de bienvenida al crear
la cuenta y habilitar los mensajes de notificacion para las cuentas creadas.

4 Haga clic en Agregar cuentas. Si agregd un gran numero de direcciones,
tenga en cuenta que el proceso puede tardar un tiempo.
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Crear cuentas de usuario de cuarentena

Para mostrar la informacion de la cuenta del usuario de cuarentena

Nota: Es posible especificar cualquiera o todos los criterios de busqueda,
dependiendo de la amplitud o restricciéon de la busqueda. Por ejemplo, si se
especifica solamente Manual como método de creacidn, todas las cuentas
manualmente creadas se muestran.

1 Haga clic en el icono Administrar grupos de cuentas en el menu del lado
izquierdo.

2 Escriba la direccidn de correo electrénico del usuario cuya informacion desea
mostrar.

Seleccione el dominio del usuario del cuadro desplegable.

Especifique el método de creacion de cuenta ( Manual o De cualquier manera
)-
5 Haga clic en el icono de signo de interrogacion ( ? ) para iniciar la busqueda.

Para eliminar una cuenta de cuarentena de un usuario

Nota: Cuando elimine una cuenta, tenga en cuenta que elimina totalmente cualquier
spam conservado junto con cualquier configuracion de cuenta especificada por el
usuario. La practica recomendada es informar al usuario sobre la eliminacién de
la cuenta para evitar cualquier confusién.

1 Hagaclic en el icono Administrar grupos de cuentas en el menu del lado
izquierdo.

Especifique uno o mas criterios de busqueda para localizar la cuenta deseada.

3 Seleccione la casilla a la derecha de la cuenta y haga clic en el icono Eliminar.



Administrar plantillas de
correo electrdonico (solo
administradores del portal)

En este capitulo se incluyen los temas siguientes:

= Mantener a los usuarios de cuarentena informados usando plantillas

Mantener a los usuarios de cuarentena informados
usando plantillas

Los administradores pueden usar las plantillas para una variedad de tipos rutinarios
de comunicacién de usuario. Es posible seleccionar, mostrar y personalizar las
plantillas para:

» Primera vez (usuario)

= Usuario de la lista blanca

= Dominio de la lista blanca

= Notificaciones

= Restablecimiento de la contrasefia

= Informe de uso

s Confirmar alias

= Administrador principal de alias confirmado

= Administrador secundario de alias confirmado

= Alias predefinido
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Mantener a los usuarios de cuarentena informados usando plantillas

= Nueva cuenta

Es posible especificar el dominio de los usuarios que recibiran la comunicacion.
Es posible también especificar las configuraciones regionales de los usuarios de
destino. Una lista de marcadores de posicidn de la plantilla y sus definiciones
ayudan a determinar cémo personalizar la plantilla para satisfacer las necesidades
de sus usuarios.

El editor de la plantilla proporciona un entorno formateado que se puede usar para
escribir su texto. Es posible también ver y trabajar directamente en el origen de
HTML.

Para enviar una notificacion por correo electronico basada en plantilla

1 Haga clic en el icono Administrar plantillas de correo electronico en el
menu del lado izquierdo.

2 Especifique el dominio del usuario de destino, seleccione la plantilla deseada
de la lista desplegable, seleccione la configuracién regional del usuario de
destino y haga clic en Obtener plantilla.

El editor de la plantilla aparece.

3 Edite los campos variables en la plantilla para incluir la informacién especifica
sobre el usuario de destino. Si no esta seguro de qué debe contener el campo,
consulte la lista Marcadores de posicion de correo electrénico a la derecha
del editor de la plantilla.

4 Cuando haya terminado de editar los campos variables de la plantilla, haga
clic en Vista previa para ver el aspecto de su correo electronico completado.

5 Sile satisface el aspecto de su correo electronico, haga clic en Aplicar y
después elija si desea aplicar sus cambios al dominio especificado, todos los
dominios o los dominios seleccionados.

6 Haga clic en Aplicar cambios para guardar los cambios.



Solucion de problemas

En este capitulo se incluyen los temas siguientes:

= No he recibido ningin mensaje de correo electrénico que solicite que me registre
e inicie sesion.

= El sistema se niega a enviarme un mensaje de restablecimiento de contrasefia

= He liberado un mensaje de correo electronico, pero no lo he recibido en mi
bandeja de entrada

No he recibido ningun mensaje de correo electrdénico
que solicite que me registre e inicie sesidn.

Si aun no ha recibido ningun tipo de informacién sobre el registro o el inicio de
sesion, las razones mas probables son:

= No ha recibido ningun tipo de spam.

» Enlugar de crear una cuenta individual del portal de cuarentena, el administrador
de cuarentena ha decidido administrar el correo spam de otra forma.

No obstante, si desea comprobar si se ha creado una cuenta para usted:
1. Vaya a la pagina de inicio de sesion.

2. Haga clic en el vinculo ¢Olvidoé la contrasena?

3. Escriba su direccion de correo electronico.

4. Haga clic en Solicitar restablecimiento de contrasena.

Si recibe el mensaje de error Direccion de correo electronico no valida, no posee
ninguna cuenta del portal de cuarentena. Si considera que deberia tener una cuenta,
contacte con el administrador de cuarentena.



Solucién de problemas
El sistema se niega a enviarme un mensaje de restablecimiento de contrasefa

Si recibe un mensaje de restablecimiento de contrasefia (en la bandeja de entrada
de correo electronico), haga clic en el vinculo integrado para establecer su
contrasefia. Cuando inicie sesion en el portal de cuarentena, vera los mensajes
de correo electronico que han sido colocados en cuarentena. Si no se ha redirigido
spam al portal de cuarentena, aparecera el mensaje Actualmente no posee spam
en el sistema de cuarentena.

El sistema se niega a enviarme un mensaje de
restablecimiento de contrasena

Si recibe el mensaje de error Direccién de correo electronico no valida cuando
solicita un restablecimiento de contrasefia, significa que no se ha creado ninguna
cuenta del portal de cuarentena. Las razones mas probables son:

= No ha recibido ningun tipo de spam.

= Enlugar de crear una cuenta individual del portal de cuarentena, el administrador
de cuarentena ha decidido administrar el correo spam de otra forma.

Si considera que deberia tener una cuenta del portal de cuarentena, contacte con
el administrador de cuarentena.

He liberado un mensaje de correo electrénico, pero
no lo he recibido en mi bandeja de entrada

El tiempo que se necesita para que un mensaje de correo electrénico llegue a la
bandeja de entrada depende de varios factores ajenos al servicio de Anti-Spam,
como los retrasos de Internet. Espere dos horas y luego vuelva a liberar el mensaje
de correo electronico. Si aun asi el mensaje no llega a la bandeja de entrada,
contacte con el administrador de cuarentena.
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