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Technischer Support

Wenn Sie Hilfe zu einem Aspekt der Sicherheitsdienste bendtigen, der nicht durch
die Online-Hilfe oder die Administratorhandblicher abgedeckt ist, wenden Sie sich
an lhren IT-Administrator oder das Support-Team. Sie finden die

Kontaktinformationen des Support-Teams, indem Sie im Portal "Support > Kontakt"
wabhlen.
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Symantec Email
Quarantine: Grundlagen

In diesem Kapitel werden folgende Themen behandelt:
= Was ist das Quarantaneportal?

= Einloggen

= Das Portal

= Andern der Anzeigesprache

= Filtern der anzuzeigenden isolierten E-Mails

= Anzeigen von Spam-E-Mails

= Suchen nach E-Mails

= Auswahlen von E-Mails

= Freigeben von E-Mails

s Loschen von E-Mails

Was ist das Quarantaneportal?

Symantec Email Quarantine speichert E-Mails, die vom AntiSpam-Dienst als Spam
oder Newsletter gemeldet wurden. Dies verhindert, dass moglicher Spam den
normalen Posteingang erreicht. E-Mails werden im Quarantaneportal 14 Tage lang
gespeichert, es sei denn, Sie I6schen sie friiher. Sie interagieren mit Email
Quarantine uber das Quarantaneportal, wo Sie isolierte E-Mails anzeigen,
akzeptieren und I6schen, blockierte und genehmigte Absender verwalten und eine
Reihe von Einstellungen vornehmen kénnen. Administratoren verwenden auch das
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Einloggen

Quarantaneportal, um isolierte E-Mails fiir E-Mail-Empfanger ihres Unternehmens
zu verwalten.

= Abhéngig davon, wie das Quarantaneportal eingerichtet ist, erhalten Sie
méglicherweise regelmaRig Ubersichtsbenachrichtigungen lber die E-Mails,
die an das Portal weitergeleitet wurden.

= Nach dem Einloggen beim Quarantaneportal sehen Sie Datum und Absender
der als Spam erkannten E-Mails. Je nach Sicherheitsrichtlinie lhres
Unternehmens kénnen Sie die Betreffzeile von E-Mails und eine Vorschau des
Inhalts anzeigen. In der Vorschau kénnen keine Anhange oder in der E-Mail
enthaltene Bilder angezeigt werden.

= Sie kénnen unerwiinschte E-Mails I6schen oder gewiinschte E-Mails an lhren
normalen E-Mail-Posteingang weiterleiten. Sie kénnen eine E-Mail unter
Umsténden direkt {iber die Ubersichtsbenachrichtigungen freigeben.

= Wenn Sie Uber weitere E-Mail-Adressen verfligen, konnen Sie diese dem
Quarantaneportal als Aliase hinzufigen. Dadurch gehen alle als Spam erkannte
E-Mails beim selben Quaranténeportalkonto ein.

Wenn Sie eine URL, einen Benutzernamen und ein Kennwort fiir das
Quarantaneportal haben, kénnen Sie sich einloggen. Die URL, der Benutzername
und das Kennwort sind eventuell in der BegriiRungs-E-Mail enthalten, die Sie nach
dem Registrieren im Quarantéaneportal erhalten haben. Nachdem Sie sich eingeloggt
haben, werden Sie moglicherweise aufgefordert, Ihr Kennwort mdglichst bald zu
andern.
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So loggen Sie sich beim Quarantaneportal ein

1

Klicken Sie auf die URL in Ihrer Begrifiungs-E-Mail oder
Ubersichtsbenachrichtigung.

Geben Sie Benutzername und Kennwort ein.
Klicken Sie auf "Einloggen".

Die Startseite des Quarantaneportals wird angezeigt.

Hinweis: Wenn Sie sich zum ersten Mal einloggen, wird mdglicherweise die
Seite "Neues Konto" angezeigt. Klicken Sie auf "Kennwort senden”. Das
Kennwort wird an die E-Mail-Adresse gesendet, die Sie beim Einloggen
verwendet haben. Abhangig von der Sicherheitsrichtlinie lhres Unternehmens
werden Sie moglicherweise aufgefordert, Ihr Kennwort regelmafig zu andern.
Méglicherweise gibt es in Ihrem Unternehmen bestimmte Vorgaben zum
Kennwort, die Sie beachten miissen.

Das Meni des Quaranténeportals auf der linken Seite enthalt Symbole zum
Umschalten zwischen den Bereichen des Portals, in denen Sie verschiedene
Aufgaben durchfuhren. Es ist standardmafig minimiert, damit die Portalseiten auf
Mobilgeraten besser dargestellt werden kénnen.

So zeigen Sie das Menii an

1

Klicken Sie in der oberen linken Ecke der Startseite des Quarantaneportals
links neben dem Logo auf die drei horizontalen Balken. Das Menii wird links
auf der Seite angezeigt.

Klicken Sie auf ein Symbol, um die gewlinschte Portalseite anzuzeigen:
Startseite, Genehmigen|Blockieren, Einstelllungen, Aliase verwalten,
Kontogruppen verwalten, Konten verwalten und E-Mail-Vorlagen verwalten.

Hinweis: Vorausgesetzt, dass dies laut den Quarantanerichtlinien ihres
Unternehmens maglich ist, kbnnen Benutzer von Email Quarantine nur die ersten
drei Portalseiten verwenden: Startseite, Genehmigen|Blockieren und Einstellungen.
Die verbleibenden vier Seiten ( Aliase verwalten, Kontogruppen verwalten, Konten
verwalten und E-Mail-Vorlagen verwalten ) sind nur fir Administratoren von Email
Quarantine verfiigbar.
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Andern der Anzeigesprache

Sie kénnen die Sprache des Quarantaneportal andern.

So dndern Sie die Anzeigesprache

1

Klicken Sie oben rechts auf der Startseite des Quarantane-Portals auf lhren
Benutzernamen, um die Liste der Sprachen anzuzeigen, die das Portal
unterstltzt (sowie Links zum Anzeigen der Hilfe und zum Ausloggen).

Fir Mobilbenutzer wird der Benutzername im seitlichen Navigationsbereich
angezeigt, zusammen mit Symbolen zum Aufrufen der anderen
Quarantaneportalseiten.

Wahlen Sie die gewiinschte Sprache aus der Dropdown-Liste. Das
Quarantaneportal wird jetzt in der ausgewahlten Sprache angezeigt.

Hinweis: Administratoren nutzen Steuerelemente auf der Seite "Vorlagen", um die
Sprache der Benachrichtigungen anzugeben, die Sie von Email Quarantine erhalten.

Filtern der anzuzeigenden isolierten E-Mails

Die Startseite des Quarantéaneportals zeigt die Liste der isolierten E-Mails an. Sie
steuern, welche E-Mails in der Liste angezeigt werden:

Filter : Klicken Sie auf den Pfeil und wahlen Sie "Alle Domanen" oder eine
bestimmte Domane, fir die isolierte E-Mails angezeigt werden sollen.
Administratoren kénnen auch "Eigene Ubersicht" wéhlen, um ihre eigenen
isolierten E-Mails anzuzeigen.

E-Mails : Klicken Sie auf "Gesamt", um Spam und Newsletter anzuzeigen, oder
klicken Sie auf das Symbol "Spam" bzw. "Newsletter", um die jeweiligen isolierten
E-Mails anzuzeigen.

Zeitleiste : Wahlen Sie den Zeitraum aus, fir den isolierte E-Mails angezeigt
werden sollen, indem Sie auf "14 Tage", "7 Tage" oder "1 Tag" klicken.

Anzeigen von Spam-E-Mails

Wenn Sie sich beim Quarantaneportal einloggen, kénnen Sie die Spam-E-Mails
anzeigen, die Sie erhalten haben. Fir jede E-Mail werden Absender und Datum
angezeigt. Abhangig von der Sicherheitsrichtlinie Ihres Unternehmens kdnnen Sie
moglicherweise den E-Mail-Betreff anzeigen.
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Hinweis: Wenn in Ihrem Quaranténeportalkonto Spam-E-Mails von mehr als einer
E-Mail-Adresse eingehen, (d. h. wenn Sie einen Alias fir Ihr Konto eingerichtet
haben) wird in der Spalte "Empfanger" die Adresse angezeigt, an die die E-Mail
gesendet wurde.

So sortieren Sie die Liste

¢ Kilicken Sie auf die Uberschrift der Spalte, nach der sortiert werden soll. Ein
Pfeil in der Spaltenuiberschrift gibt die Sortierreihenfolge an.

So legen Sie fest, wie viele Eintrage pro Seite angezeigt werden

¢ Wahlen Sie in der Dropdown-Liste "E-Mails pro Seite" die Anzahl von E-Mail
pro Seite aus.

Suchen nach E-Mails

Sie kénnen im Quarantaneportal nach einer E-Mail von einem bestimmten Absender
oder mit einem bestimmten Betreff suchen. Abhangig von der Sicherheitsrichtlinie
Ihres Unternehmens kénnen Sie moglicherweise die Betreffzeile der E-Mails
anzeigen. Wenn das der Fall ist, kdnnen Sie im Quarantaneportal nach einer E-Mail
mit einem bestimmten Text in der Betreffzeile suchen.

So suchen Sie nach einer E-Mail

1 Geben Sie ein Stichwort (oder einen Teil des Stichworts) in das Suchfeld ein,
nach dem die Betreffzeilen oder die Absender durchsucht werden sollen. Die
Verwendung von Platzhaltern im Suchfeld ist nicht méglich. Wenn Sie
beispielsweise nach dem Sternchen (*) suchen, werden nur E-Mails angezeigt,
bei denen das Zeichen in der Betreffzeile oder im Namen des Absenders
enthalten ist.

2 Kilicken Sie auf "Suchen". Es werden alle E-Mails angezeigt, die das Stichwort
enthalten.

Auswahlen von E-Mails

Wenn Sie E-Mails 16schen oder freigeben méchten, kdnnen Sie einzelne E-Mails
oder alle E-Mails auf einer Seite auswahlen.

So wahlen Sie einzelne E-Mails aus

& Suchen Sie die gewtinschte E-Mail und aktivieren Sie das Kontrollkastchen
links daneben.
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So wahlen Sie alle E-Mails auf einer Seite aus:

& Aktivieren Sie das Kontrollkastchen links oben in der Liste neben der
Spaltenuberschrift "Absender". Alle E-Mails auf dieser Seite werden ausgewahlt.

Je nach den Sicherheitsrichtlinien Ihres Unternehmens kénnen Sie mdglicherweise
den Text der E-Mail anzeigen. Ist dies der Fall:

So zeigen Sie den Text einer E-Mail an:

¢ Suchen Sie die anzuzeigende E-Mail und klicken Sie auf den Namen des
Absenders. Die E-Mail wird angezeigt. Sie konnen nun die E-Mail lesen und
festlegen, ob sie freigegeben, geléscht oder beibehalten werden soll.

Freigeben von E-Mails

Wenn Sie eine E-Mail freigeben, wird sie an Ihren E-Mail-Posteingang gesendet.
Die E-Mail verbleibt im Quarantaneportal. Sie kénnen einzelne E-Mails oder alle
E-Mails auf einer Seite gleichzeitig freigeben.

Hinweis: Wenn Sie der Besitzer eines Kontos mit Aliasen oder einer Kontogruppe
sind und eine E-Mail fiir einen Ihrer Aliase oder Mitgliedskonten freigeben, wird die
E-Mail an den Posteingang des urspriinglichen Empféngers gesendet und nicht an
Ihren Posteingang.

Vorsicht: Wenn die Sicherheitsrichtlinie Ihnres Unternehmens verhindert, dass Sie
den Betreff oder den Inhalt von E-Mails im Quarantaneportal lesen kénnen, miissen
Sie die E-Mail Gber lhren E-Mail-Posteingang freigeben, um sie anzeigen zu kénnen.
Gehen Sie beim Freigeben von E-Mails mit ungeeignetem oder anstéRigem Inhalt
vorsichtig vor. Sobald die E-Mails in Ihrem Posteingang sind, tragen Sie die
Verantwortung.

So geben Sie eine E-Mail aus dem Quarantaneportal frei
¢ Sie haben folgende Méglichkeiten:

» Aktivieren Sie das Kontrollkastchen links neben der freizugebenden E-Mail
und klicken Sie oben in der Liste auf "Freigeben".

= Wenn Sie im Rahmen der Sicherheitslinie des Unternehmens eine Vorschau
der E-Mail anzeigen kénnen, 6ffnen Sie die freizugebende E-Mail, indem
Sie auf den Absender klicken. Klicken Sie anschlief3end oben in der E-Mail
auf "Freigeben".
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Die Bestatigungsmeldung "Freigegeben" wird angezeigt. Sie kdnnen mdglicherweise
anfordern, diesen Absender lhrer bzw. der Liste genehmigter Absender des
Unternehmens hinzuzufligen.

So geben Sie mehrere E-Mails aus dem Quarantaneportal frei

1 Aktivieren Sie die Kontrollkdstchen links neben den freizugebenden E-Mails
und klicken Sie oben in der Liste auf "Freigeben".

Die Bestatigungsmeldung "Freigegeben" wird fiir die erste ausgewahlte E-Mail
angezeigt.

2 Klicken Sie auf "Weiter".
Die nachste Bestatigungsmeldung "Nachricht freigegeben" wird angezeigt.

3 Fahren Sie wie oben beschrieben fort, bis alle E-Mails freigegeben wurden.

Hinweis: Abhangig von der Sicherheitsrichtlinie Ihres Unternehmens kdnnen Sie
bei jeder Bestatigungsmeldung "Freigegeben" anfordern, den Absender der
unternehmensspezifischen oder lhrer eigenen Liste genehmigter Absender
hinzuzufligen.

So geben Sie eine E-Mail iiber eine aktive
Ubersichtsbenachrichtigung frei

Wenn in lhrem Unternehmen aktive Ubersichtsbenachrichtigungen eingerichtet
sind, enthalten diese einen Link zum Freigeben von Spam-E-Mails ohne Einloggen
beim Quaranténeportal.

Sie kdnnen eine E-Mail aus einer Benachrichtigung mit Aktiviibersicht aus
Sicherheitsgriinden nur einmal freigeben. Auf diese Weise werden bdsartige
Benutzer daran gehindert, eine E-Mail gleich mehrere Male freizugeben und so
einen Denial-of-Service (DOS)-Angriff zu starten. Loggen Sie sich daher zur erneuten
Freigabe einer E-Mail beim Quarantaneportal ein. Sie kdnnen auch lhren
Quarantaneadministrator bitten, sie freizugeben.

Klicken Sie in der Spam-Benachrichtigungs-E-Mail auf den Link neben der
freizugebenden E-Mail. Das Freigeben der E-Mail wird bestatigt.

Eine E-Mail kann unter folgenden Umstanden nicht freigegeben werden:
= Die E-Mail wurde bereits im Quarantaneportal freigegeben.

s Die E-Mail wurde bereits von lhnen oder einem Quarantane-Administrator aus
dem Quarantéaneportal geldscht.

= Die E-Mail ist abgelaufen. Spam-E-Mails werden 14 Tage lang gespeichert.
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Loschen von E-Mails

Abhangig von der Sicherheitsrichtlinie lhres Unternehmens kénnen Sie
moglicherweise E-Mails 16schen. Wenn Sie eine E-Mail I6schen, wird sie aus
Quarantaneportal entfernt. Sie kdnnen einzelne E-Mails, alle E-Mails auf einer Seite
oder alle vorhandenen E-Mails I6schen.

Wenn die Sicherheitsrichtlinie Ihres Unternehmens das Loschen von E-Mails zulasst,
gehen Sie folgendermal3en vor:

So l6schen Sie eine E-Mail:

& Aktivieren Sie entweder das Kontrollkastchen links neben der zu I6schenden
E-Mail und klicken Sie oben in der Liste auf "Loschen" oder 6ffnen Sie die
E-Mail, indem Sie auf den Absender und dann oben in der E-Mail auf "Léschen”
klicken.

So léschen Sie alle E-Mails auf einer Seite

1 Aktivieren Sie das Kontrollkdstchen links neben der Uberschrift "E-Mail von".
Alle E-Mails auf dieser Seite werden ausgewahlt.

2 Kilicken Sie oben in der Liste auf "Léschen".
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In diesem Kapitel werden folgende Themen behandelt:
= Verwalten der Listen genehmigter und blockierter Absender bzw. Domanen

= Anfordern der Genehmigung eines Absenders

Verwalten der Listen genehmigter und blockierter
Absender bzw. Domadnen

Hinweis: Je nach Konfiguration der E-Mail-Dienste in Inrem Unternehmen kénnen
Sie moglicherweise keine personlichen Listen genehmigter und blockierter Absender
verwalten. In diesem Fall werden die Registerkarten "Genehmigte Absender" und
"Blockierte Absender" nicht im Quarantaneportal angezeigt.

Je nach Konfiguration der E-Mail-Dienste in lhrem Unternehmen kénnen Sie
moglicherweise personliche Listen mit genehmigten und blockierten Absendern
definieren, um beispielsweise E-Mails von Absendern zu empfangen, die in der
unternehmensspezifischen Blockierliste enthalten sind.

= Bei der Liste mit genehmigten Absendern handelt es sich um eine Liste von
Domaéanen oder E-Mail-Adressen, von denen Sie E-Mails erhalten mochten, auch
wenn diese Absender mdglicherweise Uber eine 6ffentliche oder
unternehmensspezifische Blockierliste oder Gber weitere
Spam-Erkennungsmethoden blockiert sind.

= Bei der Liste mit blockierten Absendern handelt es sich um eine Liste von
Domanen oder E-Mail-Adressen, von denen Sie keine E-Mails erhalten mochten
und deren E-Mails normalerweise von den Anti-Spam-Scannern nicht als Spam
identifiziert werden.
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In lhrem Unternehmen ist méglicherweise eine Liste genehmigter und blockierter
Absender definiert. Wenn Sie Uber Rechte zum Verwalten eigener Listen verfiigen,
legt der Administrator fir E-Mail-Dienste fest, ob die unternehmensspezifischen
Listen oder |hre personlichen Listen Vorrang haben. Wenn Sie befirchten, dass
unerwiinschte E-Mails zu lhnen gelangen bzw. sie erwilinschte E-Mails nicht
empfangen, wenden Sie sich an lhren Administrator fir E-Mail-Dienste.

Die Eintrage in den Listen mit genehmigten und blockierten Absendern kénnen in
Form einer E-Mail-Adresse oder einer Doméane erfolgen, z. B. hmuster@beispiel.de
oder beispiel.de.

Ihre personlichen Listen mit genehmigten und blockierten Absendern kénnen jeweils
maximal 3,000 Eintréage enthalten.

Hinweis: Fligen Sie lhren eigenen Domanennamen nicht Ihrer eigenen Liste
genehmigter Absender hinzu, da dies dazu flihren kann, dass Sie Spam aus Quellen
erhalten, die vorgeben, lhrer Doméane anzugehdren.

Auf der Seite "Genehmigen|Blockieren" geben Sie an, welche E-Mails und Domanen
blockiert bzw. genehmigt werden sollen. Sie kdnnen E-Mails und Doméanen auch
Uber die Startseite genehmigen und blockieren.

Anzeigen der genehmigten und blockierten Absender bzw. Domanen

So zeigen Sie lhre genehmigten und blockierten Absender bzw.
Domaénen an

= Rufen Sie im Quaranténeportal im linken Men( die Seite
"Genehmigen|Blockieren" auf und klicken Sie auf "Genehmigen" bzw.
"Blockieren".
Die vorhandenen Eintrage der Liste enthalten den Absender bzw.
Domanennamen. Dabei wird angegeben, ob es sich um eine vollstandige
E-Mail-Adresse oder eine Doméane handelt. Zudem enthalt der Eintrag eine
Beschreibung sowie das Datum, an dem der Eintrag hinzugefuigt wurde.
Sie kénnen die Liste sortieren, indem Sie auf die Spaltenlberschrift klicken.
Darlber hinaus kénnen Sie die Anzahl der Eintrdge éandern, die auf einer Seite
angezeigt werden, indem Sie in der Dropdown-Liste "E-Mails pro Seite" die
entsprechende Auswahl treffen.

Sie haben beim Suchen von Eintragen folgende Méglichkeiten:

= Sie kdnnen nach einem bestimmten Absender suchen.
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Hinweis: Sie kdnnen nach Teillibereinstimmungen suchen und missen die
E-Mail-Adresse oder Doméne nicht vollstandig eingeben. In diesem Suchfeld
ist die Verwendung von Platzhaltern nicht méglich. Wenn Sie den Platzhalter
"*" eingeben, werden nur E-Mails gefunden, deren Absenderfeld das Zeichen
"*" enthalt.

Sie kénnen die Liste nach Absendern durchsuchen, die innerhalb eines
bestimmten Zeitraums hinzugefiigt wurden.

Durchblattern der Liste

So zeigen Sie alle Eintrage nach dem Suchvorgang erneut an:

Auf der Registerkarte "Genehmigen" bzw. "Blockieren" klicken Sie auf "Suche
I6schen".

Hinzuflgen eines genehmigten oder blockierten Absenders bzw.

einer Domane

Beim Hinzufligen von Eintréagen zu Ihren personlichen Listen mit genehmigten und
blockierten Absendern haben Sie mehrere Méglichkeiten:

Sie kénnen Eintrage zu Ihren Listen mit genehmigten und blockierten Absendern
manuell auf den Registerkarten "Genehmigen" und "Blockieren" hinzufligen.

Wahlen Sie auf der Startseite eine E-Mail aus und klicken Sie auf das Symbol
"Absender genehmigen" bzw. "Absender blockieren" oder "Doméane genehmigen"”
bzw. "Domane blockieren", um den Absender oder die Domane einer E-Mail zu
genehmigen bzw. zu blockieren.

Wenn Sie eine Spam-E-Mail freigeben, kénnen Sie dabei gleichzeitig den
Absender zulassen. Sie kdnnen auch die Doméane des Absenders zulassen,
damit alle E-Mails, die aus der Domane gesendet werden, den AntiSpam-Dienst
umgehen.

Der Administrator des Quarantaneportals kann Eintrage fiir Sie hinzufligen,
bearbeiten und |6schen.
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Genehmigen|Blockieren
Verwalten der Listen genehmigter und blockierter Absender bzw. Domanen

So fiigen Sie einen genehmigten oder blockierter Absender bzw. eine Domane hinzu

1 Rufen Sie im Quarantaneportal im linken Menu die Seite
"Genehmigen|Blockieren" auf und klicken Sie auf "Genehmigen" bzw.
"Blockieren".

2 Kiicken Sie auf "Hinzufiigen". Das Dialogfeld "Domane hinzufiigen" bzw.
"Absender hinzufiigen" wird angezeigt.

3  Geben Sie die E-Mail-Adresse oder den Domanennamen des Absenders sowie
die Beschreibung (erforderlich) ein und klicken Sie dann auf "Senden".

Der neue Eintrag wird in der Liste angezeigt.

Die E-Mail-Adresse muss vollstéandig sein, d. h. einen gliltigen Domanennamen
enthalten (z. B. muster@einkauf.de). Unvollstandige E-Mail-Adressen (z. B.
muster@einkauf) sind nicht zulassig. Der Domanenname kann ein vollstandiger
Name (z. B. einkauf.de) oder eine Doméne der obersten Ebene (z. B. .de oder
.com) sein. Unterdomanen (z. B. name.doméane.de) sind ebenfalls zulassig.
Teile einer Domane ohne Domane der obersten Ebene (z. B. symantec oder
webcam) sind nicht zulassig. Die Verwendung von Platzhaltern (*) in einem
Domanennamen ist ebenfalls nicht zulassig.

So fiigen Sie einen zugelassenen Absender von der Startseite hinzu

¢ Wenn Sie eine als Spam identifizierte E-Mail von einem Absender erhalten,
den Sie lhrer persénlichen Liste mit genehmigten Absendern hinzufligen
mochten, wahlen Sie die E-Mail aus und klicken Sie auf "Absender
genehmigen/Doméane genehmigen".

Die E-Mail-Adresse oder Domane des Absenders wird Ihrer personlichen Liste
genehmigter Sender hinzugefiigt und die ausgewahlte E-Mail wird aus der
Quarantane entfernt.

So fiigen Sie einen blockierten Absender von der Startseite hinzu

& Wenn Sie eine als Spam identifizierte E-Mail von einem Absender erhalten,
den Sie |hrer personlichen Liste mit blockierten Absendern hinzufligen méchten,
wahlen Sie die E-Mail aus und klicken Sie auf "Absender blockieren/Domane
blockieren".

Die E-Mail-Adresse oder Domane des Absenders wird Ihrer personlichen Liste
blockierter Sender hinzugefligt und die ausgewahlte E-Mail wird geldscht.

Loschen genehmigter oder blockierter Absender bzw. Domanen

Hinweis: Beim Léschen von Eintradgen aus den Listen mit genehmigter und
blockierten Absendern werden Sie nicht zur Bestatigung des Vorgangs aufgefordert.
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Genehmigen|Blockieren | 18
Anfordern der Genehmigung eines Absenders

So l6schen Sie die ausgewdhlten genehmigten oder blockierten Absender bzw.
Domanen

1 Rufen Sie im Quarantaneportal im linken Menu die Seite
"Genehmigen|Blockieren" auf und klicken Sie auf "Genehmigen" bzw.
"Blockieren".

2 Suchen Sie die gewlnschten Eintradge und aktivieren Sie die Kontrollkéstchen
links daneben.

3 Kilicken Sie auf "Loschen”.
So I6schen Sie alle genehmigten oder blockierten Absender bzw. Domanen

1 Rufen Sie im Quarantaneportal im linken Menu die Seite
"Genehmigen|Blockieren" auf und klicken Sie auf "Genehmigen" bzw.
"Blockieren".

2 Aktivieren Sie das Kontrollkastchen in der Uberschrift der linken Spalte. Alle
Eintrage werden ausgewahit.

3 Klicken Sie auf "Loschen".

Anfordern der Genehmigung eines Absenders

Wenn E-Mails von einem bestimmten Absender regelmaRig als Spam identifiziert
werden, Sie die E-Mail aber trotzdem empfangen moéchten, kénnen Sie anfordern,
dass der Absender der unternehmensspezifischen Liste mit genehmigten Absendern
hinzugefugt wird. E-Mails von in der Liste der genehmigten Absender enthaltenen
Absendern umgehen die Anti-Spam-Scanner.

Hinweis: Moglicherweise hat der Administrator fur E-Mail-Dienste Ihnen die Funktion
zum Hinzufligen eines Absenders zur Liste mit genehmigten Absendern nicht zur
Verfugung gestellt. Er hat lhnen jedoch moglicherweise Rechte zugewiesen, uber
die Sie lhre personlichen Listen mit blockierten sowie genehmigten Absendern
verwalten kdnnen. In diesem Fall kdnnen Sie Ihrer Liste selbst einen Absender
hinzufliigen.




Genehmigen|Blockieren
Anfordern der Genehmigung eines Absenders

So fordern Sie die Zulassung eines Absenders an

1
2

Rufen Sie die Startseite bzw. die Seite "Genehmigen|Blockieren" auf.

Wabhlen Sie eine E-Mail des entsprechenden Absenders aus und klicken Sie
auf "Freigeben".

In der Bestatigung "E-Mail freigegeben" klicken Sie auf "Absender genehmigen”.
Der Administrator fir E-Mail-Dienste erhalt per E-Mail eine Anforderung zum
Hinzufligen des Absenders zur Liste genehmigter Absender. Die Entscheidung
darlber, ob der Absender der Liste hinzugefligt wird, liegt beim Administrator.
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Einstellungen

In diesem Kapitel werden folgende Themen behandelt:
= Andern des Kennworts
= Festlegen der Benachrichtigungshaufigkeit

» Hinzufligen von Aliasen

Andern des Kennworts

Sie sollten Ihr Kennwort aus Sicherheitsgriinden regelmaRig andern. Je nach den
Sicherheitsrichtlinien lhres Unternehmens wird dies méglicherweise vom
Quarantaneportal erzwungen.

So éndern Sie Ihr Kennwort

1 Klicken Sie im linken Menu auf "Einstellungen”.
Klicken Sie auf die Registerkarte "Kennwort &ndern".
Geben Sie lhr altes Kennwort ein.

Geben Sie lhr neues Kennwort ein.

a A W N

Bestatigen Sie das neue Kennwort, indem Sie es im Feld "Neues Kennwort
wiederholen" erneut eingeben.

6 Klicken Sie auf "Andern". Eine Bestétigung der Anderung wird angezeigt.

Hinweis: Das Quarantaneportal erzwingt moglicherweise die Verwendung von
Ziffern und anderer Zeichen in Ihrem Kennwort. Es kdnnen auch andere
Anforderungen an das Kennwort vorgeschrieben sein. Diese Anforderungen sollen
sicherstellen, dass Kennworter sicher sind und nicht einfach erraten oder
entschlisselt werden konnen. Weitere Informationen finden Sie in der
Nutzungsrichtlinie Ihres Unternehmens.




Einstellungen | 21
Festlegen der Benachrichtigungshaufigkeit

Festlegen der Benachrichtigungshaufigkeit

Wenn in Ihrem Unternehmen die Benachrichtigungsfunktion aktiviert ist, erhalten
Sie regelmaRig E-Mail-Benachrichtigungen zu Spam-E-Mails im Quarantaneportal.
Jede Ubersichtsbenachrichtigung enthalt nur die E-Mails, die seit der letzten
Benachrichtigung im Quaranténeportal eingegangen sind.

Je nachdem, wie das Quarantaneportal von lhrem Quarantaneadministrator
konfiguriert wurde, kénnen Sie mdéglicherweise die Haufigkeit andern, mit der Sie
Benachrichtigungen erhalten. Wenn auf der Seite "Einstellungen" der Link
"Benachrichtigungen" angezeigt wird, kénnen Sie die Haufigkeit der
Benachrichtigungen andern.

Hinweis: Zum Aktivieren von Benachrichtigungen miissen Sie sich moglicherweise
registrieren und ein Kennwort anfordern.

So d@ndern Sie die Haufigkeit der Benachrichtigungen

1 Klicken Sie im linken Menu auf das Symbol "Einstellungen".

2 Kilicken Sie auf die Registerkarte "Benachrichtigungshaufigkeit".

3 Aktivieren Sie das Kontrollkéstchen "Benachrichtigungen aktivieren".
4

Wahlen Sie in der Dropdown-Liste "Benachrichtigungshaufigkeit" einen
Wochentag oder eine Zeit in Stunden.

5 Wahlen Sie in der Dropdown-Liste "Benachrichtigungen senden um" eine
Uhrzeit aus.

6 Klicken Sie auf "Speichern".

Hinzufiigen von Aliasen

Wenn Sie innerhalb Ihres Unternehmens Gber mehrere E-Mail-Adressen verfliigen
(z. B. hans.muster@beispiel.de und hmuster@beispiel.de), kdnnen Sie diese als
Aliase unter einem einzigen Quarantaneportalkonto zusammenfassen. Auf diese
Weise bendtigen Sie nur einen Satz Identifikationsdaten (E-Mail-Adresse und
Kennwort) fiir das Quarantaneportal. Alle Ihre Spam-E-Mails werden dann an
derselben Stelle angezeigt.

Hinweis: Sie kdnnen nur E-Mail-Adressen verwenden, die in Inrem Unternehmen
als Aliase registriert sind. Wenn Sie fir Ihr Konto Aliase eingerichtet haben, werden
im Quarantaneportal auf der Seite "Ubersicht" sowohl der Absender als auch der
Empfanger lhrer Spam-E-Mails angezeigt.
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Hinzufiigen von Aliasen

So fiigen Sie einen Alias hinzu

1
2
3

Klicken Sie im linken Menu auf das Symbol "Einstellungen".
Klicken Sie auf die Registerkarte "Aliase verwalten".

Geben Sie im Feld "Geben Sie eine E-Mail-Adresse ein" die zusétzliche zu
verwaltende Adresse ein.

Klicken Sie auf "Hinzufligen". Eine Bestatigungsmeldung wird angezeigt. Eine
Benachrichtigung wird an Ihre andere E-Mail-Adresse gesendet und Sie werden
aufgefordert, das Festlegen dieser E-Mail-Adresse als Alias zu bestatigen.
Klicken Sie in der E-Mail auf die URL, um das Erstellen des Alias zu bestatigen.
Solange Ihre Bestatigung nicht eingegangen ist, wird der Alias im
Quarantaneportal als "Ausstehend" angezeigt.



Aliase verwalten (nur
Portaladministratoren)

In diesem Kapitel werden folgende Themen behandelt:

» Hinzufligen von Aliasen (fir Administratoren)

Hinzufiigen von Aliasen (fiir Administratoren)

Quarantaneportaladministratoren verwenden die Seite "Aliase verwalten", um Aliase
fir Quarantanebenutzer eines Unternehmens anzuzeigen, hinzuzufiigen und zu
bearbeiten. Wenn |hre Benutzer mehrere E-Mail-Adressen innerhalb Ihres
Unternehmens haben, konnen Sie diese als Aliase in nur einem
Quarantane-Portalkonto kombinieren. Nur Administratoren kdnnen auf die Seite
"Aliase verwalten" zugreifen. Wenn die Sicherheitsrichtlinie des Unternehmens dies
zulasst, kdnnen Benutzer ihre eigenen Aliase im Quarantaneportal auf der Seite
"Einstellungen" auf der Registerkarte "Aliase verwalten" verwalten.

So fiigen Sie Aliase fiir einen Quarantéanebenutzer hinzu oder ersetzen diese
1 Klicken Sie im linken Menu auf das Symbol "Aliase verwalten".

2 Im Feld "Besitzer" geben Sie die E-Mail-Adresse des Benutzers ein, dessen
Aliase Sie hinzufligen mdchten.



Aliase verwalten (nur Portaladministratoren)
Hinzufiigen von Aliasen (fiir Administratoren)

Im Feld "Aliase" geben Sie alle zusatzlichen E-Mail-Adressen ein, die in diesem
Konto verwaltet werden sollen. Sie kdnnen auch eine Liste von Aliasen
eingeben, die die vorhandenen Aliase des Benutzers ersetzen.

Klicken Sie auf "Hinzufligen", um der vorhandenen Liste neue Aliase fiir den
Benutzer hinzuzufiigen, oder auf "Ersetzen", um die vorhandene Liste durch
die Pseudonyme zu ersetzen, die hier eingefiihrt werden. Eine
Bestatigungsmeldung wird angezeigt. Eine Benachrichtigung wird an die andere
E-Mail-Adresse des Besitzers gesendet und dieser wird aufgefordert, das
Festlegen dieser E-Mail-Adresse als Alias zu bestatigen. Klicken Sie in der
E-Mail auf die URL, um das Erstellen des Alias zu bestéatigen. Solange lhre
Bestatigung nicht eingegangen ist, wird der Alias im Quarantaneportal als
"Ausstehend" angezeigt.

Die Seite "Aliase verwalten" zeigt die E-Mail-Adressen aller Eigentimer sowie die
damit verkniipften Aliase an. Sie kénnen nach Besitzer oder Alias suchen. Sie
kénnen Aliase auch einzeln oder in Gruppen l6schen, indem Sie die Kontrollkastchen
auf der rechten Seite der Seite aktivieren und auf das Symbol "Léschen" klicken.

So suchen Sie nach den Aliasen eines Quarantanebenutzers

1
2

Klicken Sie im linken Men( auf das Symbol "Aliase verwalten".

Im Feld "Besitzer" geben Sie die E-Mail-Adresse eines Besitzers ein, dessen
Alias Sie anzeigen mochten, und klicken Sie auf das Lupensymbol, um die
Suche zu starten.

Eine Liste aller verknUlpfter Aliase dieses Besitzers wird angezeigt, sowie, ob
der Alias aktiv oder ausstehend ist.
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Kontogruppen verwalten
(nur Portaladministratoren)

In diesem Kapitel werden folgende Themen behandelt:

= Kontogruppen

Kontogruppen

Ein Administrator des Quarantaneportals kann festlegen, dass Spam fir einzelne
Quarantaneportalkonten an den Besitzer einer "Kontogruppe" gesendet wird. Uber
eine Kontogruppe kénnen Spam-E-Mails fiir mehrere E-Mail-Adressen Gber nur
ein Quarantaneportalkonto angezeigt werden. Die Einstellungen fiir die einzelnen
Konten werden auch fur die individuellen E-Mail-Adressen verwendet und die
Benutzer der Gruppe kdnnen ihre Spam-E-Mails weiterhin selbst anzeigen und
verwalten.

So fiigen Sie eine Kontogruppe hinzu
1 Klicken Sie im linken Menu auf das Symbol "Kontogruppen verwalten".

2 ImFeld "Besitzer" geben Sie die E-Mail-Adresse des Benutzers ein, der Besitzer
einer Kontogruppe werden soll.

3 Im Feld "Kontogruppe" geben Sie die E-Mail-Adressen der Benutzer ein, die
der Gruppe zugewiesen werden sollen, und klicken Sie auf "Hinzuftigen".

Wurde ein Benutzer als Besitzer einer Kontogruppe eingerichtet, erhalten die
Benutzer eine entsprechende Benachrichtigung und werden zur Bestatigung
aufgefordert. Die Benutzer der einzelnen E-Mail-Adressen in einer Kontogruppe
kénnen ihre eigenen Spam-E-Mails und Kontoeinstellungen weiterhin selbst
verwalten. Wenn ein Benutzer eine Kontogruppe besitzt, haben die E-Mails, die im
Quarantaneportal fiir diese Gruppe angezeigt werden, eventuell andere
Sicherheitseinstellungen, als die E-Mails des Besitzers. Dies kann sich z. B. darauf



Kontogruppen verwalten (nur Portaladministratoren)
Kontogruppen

auswirken, ob sie die Betreffzeile oder Vorschau einer E-Mail anzeigen oder diese
I6schen kdnnen.

Sie kénnen nach Informationen zu Kontobesitzern und ihren Gruppen suchen und
diese anzeigen sowie einzelne Besitzer oder Gruppenmitglieder I6schen. Zum
Suchen eines Besitzers oder eines Gruppenmitglieds geben Sie die E-Mail-Adresse
des Besitzers bzw. des Gruppenmitglieds im entsprechenden Feld ein und klicken
Sie auf das Fragezeichen ( ? ), um die Suche zu starten. Zum Léschen von
Gruppenmitgliedern aktivieren Sie das Kontrollk&stchen rechts auf der Seite und
klicken auf "Léschen".
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Konten verwalten (nur
Portaladministratoren)

In diesem Kapitel werden folgende Themen behandelt:

m Erstellen von Konten fir Quarantanebenutzer

Erstellen von Konten fiir Quarantanebenutzer

Konten in der Spam-Quarantane kdnnen manuell im Quarantaneportal auf der Seite
"Konten verwalten" erstellt werden. Sie kénnen im Feld "Konten" bis zu 300 Adressen
auf einmal eingeben oder einfligen und angeben, ob eine BegriRungsmeldung an
den Benutzer gesendet werden soll, wenn das Konto erstellt wird, und ob die

erstellten Konten Benachrichtigungen erhalten sollen, wenn Spam in ihren Konten
eingeht. Sie kdnnen nur Konten innerhalb einer Domane erstellen, die Sie verwalten.

So fiigen Sie Konten fiir Quarantanebenutzer hinzu
1 Klicken Sie im linken Menu auf das Symbol "Kontogruppen verwalten".

2 Geben oder fligen Sie im Feld "Konten" die E-Mail-Adresse der Benutzer
ein.Sie kénnen bis 300 Adressen auf einmal eingeben.

3 Aktivieren Sie das entsprechende Kontrollkdstchen, um eine
BegrifRungsmeldung bei Kontoerstellung zu senden und Benachrichtigungen
fur erstellte Konten zu aktivieren.

4  Klicken Sie auf "Konto hinzufligen". Wenn Sie viele Adressen hinzufligten,
kann die Verarbeitung einige Zeit dauern.



Konten verwalten (nur Portaladministratoren)
Erstellen von Konten fiir Quarantdanebenutzer

So zeigen Sie Informationen zum Konto des Quarantdanebenutzers an

Hinweis: Sie kdnnen den Umfang der Suche bestimmen, indem Sie nur bestimmte
oder alle Suchkriterien angeben. Beispiel: Wenn Sie nur "Manuell" als
Erstellungsmethode angeben, werden alle manuell erstellten Konten angezeigt.

1 Kilicken Sie im linken Menu auf das Symbol "Kontogruppen verwalten".

2 Geben Sie die E-Mail-Adresse des Benutzers ein, dessen Informationen Sie
anzeigen mochten.

3 Wabhlen Sie die Domane des Benutzers aus der Dropdown-Liste.
4 Geben Sie die Kontoerstellungsmethode an ( manuell oder beliebig ).
5 Kilicken Sie auf das Fragezeichen ( ? ), um die Suche zu starten.

So lIéschen Sie das Quarantanekonto eines Benutzers

Hinweis: Wenn Sie ein Konto I6schen, beachten Sie, dass dann gespeicherte
Spam-E-Mails sowie vom Benutzer angegebene Kontoeinstellungen entfernt werden.
Best Practice: Informieren Sie den Benutzer, dass sein Konto geléscht wird, um
Verwirrungen zu vermeiden.

1 Klicken Sie im linken Menu auf das Symbol "Kontogruppen verwalten".
Geben Sie Suchkriterien zum Suchen des gewtinschten Kontos an.

3 Aktivieren Sie das Kontrollkastchen rechts vom Konto und klicken Sie auf das
Symbol "Léschen”.
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E-Mail-Vorlagen verwalten
(nur Portaladministratoren)

In diesem Kapitel werden folgende Themen behandelt:

Informieren von Quarantanebenutzern unter Verwendung von Vorlagen

Informieren von Quarantanebenutzern unter
Verwendung von Vorlagen

Administratoren kénnen Vorlagen fiir eine Reihe routinemafiger E-Mails an Benutzer
verwenden. Sie kénnen Vorlagen fiir folgende Kategorien auswahlen, anzeigen
und anpassen:

Erstes Mal (Benutzer)

Eintragen eines Benutzers in die Positivliste
Eintragen einer Domane in die Positivliste
Benachrichtigungen
Kennwortzuriicksetzung

Nutzungsbericht

Bestatigen des Alias

Alias: Bestatigter Master

Alias: Bestatigter Slave

Voreingestellter Alias

Neues Konto
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Informieren von Quarantanebenutzern unter Verwendung von Vorlagen

Sie kdnnen die Doméane der Empfanger de E-Mail angeben. Sie kénnen auch das
Gebietsschema der Zielbenutzer angeben. Eine Liste von Vorlageplatzhaltern und
deren Definitionen helfen beim Anpassen der Vorlage an die Bedurfnisse Ihrer
Benutzer.

Im Vorlageneditor kdnnen Sie den gewlinschten Text eingeben. Sie kdnnen die
HTML-Quelle auch direkt anzeigen und bearbeiten.

So senden Sie eine vorlagenbasierte E-Mail-Benachrichtigung
1 Kilicken Sie im linken Menu auf das Symbol "E-Mail-Vorlagen verwalten".

2 Geben Sie die Doméane des Zielbenutzers an, wahlen Sie die gewiinschte
Vorlage aus der Dropdown-Liste, wahlen Sie das Gebietsschema des
Zielbenutzers aus und klicken Sie auf "Vorlage abrufen".

Der Vorlageneditor wird gedffnet.

3 Bearbeiten Sie die Felder in der Vorlage mit Informationen zum Zielbenutzer.
Wenn Sie nicht sicher sind, was das Feld enthalten soll, ziehen Sie die Liste
"E-Mail-Platzhalter" rechts im Vorlageneditor zu Rate.

4 Nachdem Sie die Vorlage bearbeitet haben, klicken Sie auf "Vorschau", um
die abgeschlossene E-Mail anzuzeigen.

5 Wenn Sie mit der E-Mail zufrieden sind, klicken Sie auf "Ubernehmen" und
geben Sie an, ob die Anderungen auf die angegebene Domane, alle Doménen
oder die ausgewahlten Domanen angewendet werden sollen.

6 Klicken Sie auf "Anderungen anwenden".



Fehlerbehebung

In diesem Kapitel werden folgende Themen behandelt:

= Ich habe keine E-Mail mit der Aufforderung zum Registrieren und Einloggen
erhalten

= Das System verweigert die Zusendung einer E-Mail zur Kennwortriicksetzung.

= Ich habe eine E-Mail freigegeben, diese wurde jedoch nicht an meinen
Posteingang weitergeleitet

Ich habe keine E-Mail mit der Aufforderung zum
Registrieren und Einloggen erhalten

Falls Sie noch keine Details zur Registrierung oder Identifikationsdaten erhalten
haben, gibt es daflir zwei mdgliche Griinde:

= Sie haben noch keine Spam-E-Mails erhalten.

» |hr Quarantaneadministrator hat kein eigenes Quarantaneportalkonto fiir Sie
erstellt und verwaltet Spam auf andere Weise.

Falls Sie feststellen méchten, ob ein Konto fur Sie erstellt wurde, gehen Sie wie
folgt vor:

1. Rufen Sie die Seite zum Einloggen auf.

2. Klicken Sie auf den Link "Kennwort vergessen?".

3. Geben Sie lhre E-Mail-Adresse ein.

4. Kilicken Sie auf "Zurlicksetzen des Kennworts anfordern".

Wird der Fehler "Ungiltige E-Mail-Adresse" angezeigt, haben Sie kein
Quarantaneportal-Konto. Wenn Sie denken, sollten Sie ein Konto haben, wenden
Sie sich an lhren Quarantaneadministrator.



Fehlerbehebung
Das System verweigert die Zusendung einer E-Mail zur Kennwortriicksetzung.

Wenn Sie eine E-Mail zum Zuriicksetzen des Kennworts erhalten, klicken Sie zum
Festlegen Ihres Kennworts auf den eingebetteten Link. Wenn Sie sich beim
Quarantaneportal einloggen, kénnen Sie die isolierten E-Mails anzeigen. Falls keine
Spam-E-Mails an das Quarantaneportal weitergeleitet wurden, wird die Meldung
"Derzeit enthalt das Quarantanesystem keinen Spam" angezeigt.

Das System verweigert die Zusendung einer E-Mail
zur Kennwortriicksetzung.

Wenn Sie beim Anfordern einer Kennwortzurlicksetzung die Fehlermeldung
"Ungiltige E-Mail-Adresse" erhalten, wurde noch kein Quarantaneportalkonto fiir
Sie erstellt. Dafiir gibt es zwei mogliche Griinde:

= Sie haben noch keine Spam-E-Mails erhalten.

» |hr Quarantaneadministrator hat kein eigenes Quarantaneportalkonto fur Sie
erstellt und verwaltet Spam auf andere Weise.

Wenden Sie sich an Ihren Quarantaneadministrator, falls Sie ein
Quarantaneportalkonto bendtigen.

Ich habe eine E-Mail freigegeben, diese wurde jedoch
nicht an meinen Posteingang weitergeleitet

Die Zeitspanne, die fur das Weiterleiten einer E-Mail an lhren Posteingang bendtigt
wird, hangt von einer Reihe von Faktoren wie der Geschwindigkeit der
Internetverbindung ab, auf die der Anti-Spam-Dienst keinen Einfluss hat. Warten
Sie zwei Stunden und geben Sie die E-Mail erneut frei. Wenn die E-Mail immer
noch nicht eingeht, wenden Sie sich an den Quarantadneadministrator.
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