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Support technique

Si vous avez besoin d'aide sur un aspect des services de sécurité non couvert par
I'aide en ligne ou les guides d'administrateur, contactez votre administrateur systéme
ou votre équipe de support. Retrouvez les coordonnées de votre équipe de support
dans le portail en cliquant sur Support > Nous contacter.



SUPPOrt teChNIQUE ..o 3

Chapitre 1

Chapitre 2

Chapitre 3

Chapitre 4

Chapitre 5

A propos de ce guide .......ocoocoooiiiiiieeeee 6
PUblic €t POrtEe ...o.viei 6
Versions de €Ce gUIdE ..o 6
Gestion de Spam Quarantine ... 8
A propos des taches de Spam Quarantine .................ccccoevevveeieeenenn... 8
Taches de déploiement de quarantaine ..............cccooiiiiniiiiininninenen. 9

Avant I'activation d'Email Quarantine .................ccociiiiiiiiiiinnn. 12

Aprés l'activation d'Email Quarantine ..............cccooiiiiiiiiiiiiins 12
Accés et connexion a Email Quarantine ..................... 14
Accés a Email Quaranting ... 14
Connexion @ Email Quarantine ... 15
Gestion des comptes ... 16
A propos de la gestion des COMPLES .........c..uveeeiiiiieeiiiiiieeeiiieeeeeee 16
Consultation des informations des comptes Email Quarantine ............... 17
Création de nouveaux comptes Email Quarantine ............................... 18
Suppression de comptes Email Quarantine ...............cocooiiiiiiiiinnn. 19
Gestion des alias et groupes de comptes ..................... 20
A propos de la gestion des alias et des groupes de comptes ................. 20
Gestion des alias ..o 21

Affichage des alias ..o 21

Création des alias ..o 22

Suppression des alias .........ccoooiiiiiiiiii 22
Gestion des groupes de Comptes .........c.ouieiiiiiiiii i 23

Affichage des groupes de comptes ..........ccooiiiiiiiiiiiiiiiiiiiieene, 23

Création de groupes de comptes .........ccoooiiiiiiiiiiiiiiiiiieen 24

Suppression de groupes de comptes ...........oociiiiiiiiiiiii 24



Table des matiéres | 5

Annexe A GlOSSAINe oo 25

GlOSSAINE ...ttt 25



A propos de ce guide

Ce chapitre traite des sujets suivants :
= Public et portée

= Versions de ce guide

Public et portée

Ce guide est destiné aux administrateurs de quarantaine. Les administrateurs de
quarantaine sont des utilisateurs d'Email Quarantine disposant de privileges étendus
qui leur permettent de réaliser certaines taches d'administration. Ce guide décrit
le réle d'un administrateur de quarantaine et fournit une assistance pour I'exécution
des taches d'administration.

Versions de ce guide

Ce guide est disponible dans les langues suivantes :
= Chinois (Simplifié)

= Chinois (traditionnel)

= Danois

= Néerlandais

= Anglais

= Francais

= Allemand

= [talien

= Japonais



Coréen

Portugais (brésilien)
Russe

Espagno

Suédois
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Gestion de Spam
Quarantine

Ce chapitre traite des sujets suivants :
= A propos des taches de Spam Quarantine

= Taches de déploiement de quarantaine

A propos des taches de Spam Quarantine

Les administrateurs de quarantaine sont des utilisateurs d'Email Quarantine avec
des privileges étendus. Ces privileges leur permettent d'effectuer certaines taches
d'administration. Vous pouvez effectuer ces taches au sein des domaines pour
lesquels vous disposez des autorisations nécessaires.

Le tableau suivant décrit les taches d'administration de Spam Quarantine.

Tableau 2-1 Taches d'administration de Spam Quarantine
Tache Description
Consultation des Affichez l'identité, la date de dernier accés et I'état des

informations des comptes | comptes.
Email Quarantine

Création de comptes Générez de nouveaux comptes d'utilisateur et configurez
I'envoi ou non de messages de bienvenue et de notifications.

Création de groupes de Réunissez dans un seul compte Email Quarantine les spams
comptes envoyeés a un certain nombre d'adresses indiquées. Les
parametres pour les différents comptes s'appliquent toujours
et les utilisateurs peuvent encore accéder a leurs comptes
individuels, si nécessaire.




Gestion de Spam Quarantine | 9
Taches de déploiement de quarantaine

Tache Description

Création des alias Réunissez plusieurs adresses électroniques sous une seule
adresse (adresse propriétaire). Le compte "propriétaire” gére
les spams envoyés aux adresses alias. Le compte
"propriétaire" définit les parameétres des adresses alias. La
création d'un compte alias pour gérer plusieurs adresses
électroniques peut étre utile, par exemple, lorsqu'une
personne dispose de plusieurs adresses électroniques au
sein de votre société.

Accés a différents comptes | Accédez au compte d'un autre utilisateur pour y effectuer
des opérations comme si vous étiez connecté sous son nom
d'utilisateur.

Suppression de comptes | Supprimez certains comptes sélectionnés.

Remarque : Pour obtenir toutes les informations sur les taches utilisateur dans Email
Quarantine, consultez le Guide de I'utilisateur Email Quarantine.

Taches de déploiement de quarantaine

Les taches des administrateurs de quarantaine se rangent dans deux catégories :

Avant I'activation d'Email Quarantine Taches a effectuer pendant le déploiement.
Apres l'activation d'Email Quarantine Taches a effectuer réguliérement.
Le role de I'administrateur de quarantaine dans votre organisation dépend de la

méthode de déploiement d'Email Quarantine.

Le déploiement d'Email Quarantine est développé dans le Guide de I'administrateur
AntiSpam. Les politiques de déploiement principales sont les suivantes :


http://images.messagelabs.com/EmailResources/serviceadminguides/AntiSpam_SpamManagerUserGuide.pdf
http://help.symanteccloud.com/mlemas/docs/AntiSpam_AdminGuide.pdf
http://help.symanteccloud.com/mlemas/docs/AntiSpam_AdminGuide.pdf
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Tableau 2-2 Options de déploiement de quarantaine

Option de déploiement

Description

Gestion directe

Tous les utilisateurs peuvent s'inscrire et se connecter a
Email Quarantine. Les utilisateurs recoivent des notifications
par message électronique lorsqu'ils regoivent des spams.
Les utilisateurs peuvent gérer leurs spams eux-mémes. Les
notifications peuvent contenir les informations suivantes :

» Liste des spams détectés depuis la derniére notification
et demande a I'utilisateur de se connecter a Email
Quarantine pour consulter ou renvoyer les messages
électroniques

n Liste des spams détectés depuis la derniére notification
avec un lien de renvoi permettant a l'utilisateur de les
renvoyer sans devoir se connecter systématiquement a
Email Quarantine. Si les parameétres de I'utilisateur sont
activés, le lien d'expéditeur de I'enveloppe permet a
I'utilisateur d'ajouter I'adresse a une liste d'expéditeurs
approuvés ou bloqués directement a partir du message
de notification.

Ces notifications sont appelées notifications
récapitulatives actives.

Déploiement silencieux

Les utilisateurs ne sont pas invités a s'inscrire ni a se
connecter a Email Quarantine et ne recoivent pas de
notifications. Un administrateur de quarantaine peut accéder
aux comptes Email Quarantine des utilisateurs et les gérer
a leur place. Selon la configuration d'AntiSpam, les
utilisateurs peuvent malgré tout recevoir des notifications
récapitulatives actives pour renvoyer des messages
électroniques. Dans ce cas, les notifications ne contiennent
pas de lien vers Email Quarantine.

Déploiement ciblé

Certains utilisateurs définis (les postes clés, par exemple)
ont acces a leurs comptes Email Quarantine, tandis que le
déploiement silencieux est appliqué a tous les autres
utilisateurs.

Le tableau suivant indique les taches que I'administrateur de quarantaine effectue
sous les différentes politiques de déploiement.
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Taches de déploiement de quarantaine

Taches de I'administrateur de quarantaine

Politique de déploiement

Avant I'activation d'Email
Quarantine

Apres l'activation d'Email
Quarantine

Gestion directe

Possibilité de configuration
des groupes de comptes et
d'alias pour diriger les spams
de plusieurs utilisateurs, ou
d'un utilisateur disposant de
plusieurs adresses
électroniques, vers un seul
compte.

Possibilité d'acces aux
comptes des utilisateurs, par
exemple s'ils sont absents.

Affichage des listes
personnelles d'expéditeurs
approuvés et bloqués des
utilisateurs (si définies)

Déploiement silencieux
pour tous les utilisateurs

Acces aux comptes des
utilisateurs pour rechercher
des messages spécifiques (si
I'utilisateur suspecte qu'un
message non-spam a été
redirigé vers Email
Quarantine).

Recherche de messages
spécifiques (si l'utilisateur
suspecte qu'un message
non-spam a été redirigé vers
Email Quarantine).

Déploiement ciblé

Création de comptes Email
Quarantine prioritaires par
rapport au paramétre de
notification par défaut (en
général pour autoriser I'accés
aux utilisateurs ciblés si le
parameétre par défaut est le
déploiement silencieux).

Pour les utilisateurs
"silencieux" : accés a un
compte utilisateur pour
rechercher des messages
spécifiques (si l'utilisateur
suspecte qu'un message
non-spam a été redirigé vers
Email Quarantine).

Pour les utilisateurs "ciblés" :
possibilité d'accés a un
compte utilisateur, par
exemple si l'utilisateur est
absent. Possibilité d'affichage
des listes personnelles
d'expéditeurs approuvés et
bloqués d'un utilisateur (si
définies)
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Avant 'activation d'Email Quarantine

Les taches qu'un administrateur de quarantaine peut avoir a effectuer avant
I'activation d'Email Quarantine sont les suivantes :

= S'assurer que le service Enregistrement d'adresse est actif pour Email Security
Services. L'enregistrement d'adresse permet de rejeter tout message
électronique envoyé a une adresse de vos domaines qui n'apparait dans aucune
base de données d'adresses électroniques valides connues. Vous pouvez définir
ce paramétre manuellement (voir le Guide de I'administrateur relatif a
I'enregistrement d'adresse) ou automatiquement a l'aide de I'outil de
synchronisation (voir le Guide de I'administrateur relatif a I'outil de
synchronisation)

= Vous pouvez, au besoin, créer des comptes Email Quarantine qui remplacent
le parametre de notification par défaut (généralement pour donner acces a des
utilisateurs ciblés lorsque le parameétre par défaut est le déploiement silencieux).

= Configurer des groupes de comptes et des alias pour :

= diriger les spams des adresses électroniques concernées vers un propriétaire
désigné ;

= réunir les spams d'un utilisateur disposant de plusieurs adresses
électroniques dans un seul compte propriétaire (alias).

Se reporter a "A propos de la gestion des alias et des groupes de comptes"
a la page 20.

Ces taches doivent étre effectuées avant I'activation d'Email Quarantine,
particulierement lorsque de nouveaux comptes remplagant le parameétre de
notification par défaut doivent étre créés pour les utilisateurs d'un domaine. Le
paramétre de notification par défaut ne peut pas étre ignoré pour les comptes créés
automatiquement par I'arrivée d'un spam (comptes issus d'un déploiement
silencieux). La notification par défaut ne peut étre annulée que si lI'option Contréle
des notifications utilisateur est sélectionnée lors de la configuration d'Email
Quarantine dans le portail de service.

Aprés l'activation d'Email Quarantine

Les taches d'administration de quarantaine devant potentiellement étre effectuées
apres l'activation d'Email Quarantine sont décrites dans le tableau suivant.


http://help.symanteccloud.com/mlareg/docs/AddressRegistration_AdminGuide.pdf
http://help.symanteccloud.com/mlareg/docs/AddressRegistration_AdminGuide.pdf
http://help.symanteccloud.com/mlsync/docs/AddressSyncTool_AdminGuide.pdf
http://help.symanteccloud.com/mlsync/docs/AddressSyncTool_AdminGuide.pdf
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Tableau 2-4 Taches d'administration de quarantaine apres |'activation d'Email
Quarantine
Tache Description

Gestion de la liste des
comptes

Création de nouveaux comptes et suppression des comptes
non désirés.

Vous pouvez étre amené a supprimer un compte afin de le
recréer en |'exemptant des parameétres de notification par
défaut.

Mise a jour des groupes de
comptes et alias

Ajout d'adresses électroniques a un groupe de comptes.




Acces et connexion a Email
Quarantine

Ce chapitre traite des sujets suivants :
= Accés a Email Quarantine

s Connexion a Email Quarantine

Accés a Email Quarantine

Les administrateurs de quarantaine peuvent accéder a Email Quarantine avant son
activation pour tous les utilisateurs réguliers. Une fois que I'administrateur
informatique a créé votre compte d'administrateur de quarantaine, vous recevez
I'URL d'Email Quarantine pour pouvoir vous enregistrer.

Une fois que vous avez recu I'URL d'Email Quarantine, vous pouvez entrer votre
adresse électronique dans Email Quarantine et demander un mot de passe.

Remarque : Vous recevez I'URL de connexion aprés réception de votre premier
spam mis en quarantaine.
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Pour accéder a Email Quarantine

1 Cliquez sur I'URL d'Email Quarantine, fournie par votre administrateur
informatique.

La page de connexion d'Email Quarantine s'affiche.
2 Entrez votre adresse électronique.

La page Nouveau compte s'affiche.
3 Cliquez sur M'envoyer un mot de passe.

Un message de confirmation contenant votre mot de passe ainsi qu'un lien
vers la page de connexion sont envoyés a votre boite de réception habituelle.

Pour accéder a Email Quarantine avant réception de votre premier spam mis en
quarantaine

1 Demandez a votre administrateur informatique I'URL d'Email Quarantine.
La page de connexion d'Email Quarantine s'affiche.
Entrez votre adresse électronique.

3 Cliquez sur Mot de passe oublié.

Connexion a Email Quarantine

Vous pouvez vous connecter aprés avoir regu le message de confirmation contenant
votre mot de passe.

Une fois connecté, redéfinissez votre mot de passe. Il doit étre unique et facile a
mémoriser. Email Quarantine peut imposer certaines conditions de création de mot
de passe, telles que I'utilisation de caracteres non alphabétiques et numériques.
La politique de mot de passe peut également interdire I'utilisation de mots du
dictionnaire ou de certaines autres chaines de caractére. Référez-vous a la politique
de sécurité ou a la politique de création de mot de passe de votre société pour plus
d'informations.

Pour plus d'informations sur la modification de votre mot de passe, consultez le
Guide de I'utilisateur Email Quarantine

Connexion

1 Cliquez sur I'URL contenue dans votre message de confirmation.
La page de connexion d'Email Quarantine s'affiche.

2 Entrez votre mot de passe et cliquez sur Connexion.

Les taches des administrateurs de quarantaine sont effectuées a partir de
I'onglet Administration.


http://images.messagelabs.com/EmailResources/ServiceAdminGuides/AntiSpam_SpamManagerUserGuide.pdf

Gestion des comptes

Ce chapitre traite des sujets suivants :

= A propos de la gestion des comptes

s Consultation des informations des comptes Email Quarantine
= Création de nouveaux comptes Email Quarantine

» Suppression de comptes Email Quarantine

A propos de la gestion des comptes

Cette section décrit les taches qu'un administrateur de quarantaine peut effectuer
dans le cadre de la gestion des comptes Email Quarantine.

Il est important de comprendre les différents processus de création des comptes
dans Email Quarantine. Des comptes peuvent, dans certains cas, étre créés
automatiquement et il est possible que vous ne puissiez pas remplacer les
paramétres de message de bienvenue et de notification par défaut. Les nouveaux
comptes Email Quarantine peuvent étre créés manuellement ou automatiquement.

Lorsque des comptes sont créés automatiquement, ils utilisent les paramétres
Email Quarantine par défaut. Il est possible que vous ne puissiez pas remplacer
les paramétres de message de bienvenue et de notification par défaut. Si vous
voulez que les nouveaux comptes ignorent les paramétres Email Quarantine par
défaut, créez-les manuellement.

= Création manuelle : un administrateur de quarantaine crée un compte et il peut
outrepasser les parametres de message de bienvenue et de notification par
défaut.

= Création automatique : dans les circonstances suivantes.

= Lorsqu'un utilisateur réagit a un message de bienvenue dans Email
Quarantine en demandant un mot de passe.
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Si la génération des messages de bienvenue est activée comme paramétre
par défaut, apres I'activation d'Email Quarantine, un message de bienvenue
est émis lorsqu'un spam est envoyé a une adresse électronique pour laquelle
aucun compte n'existe encore.

= Lorsqu'un administrateur de quarantaine crée un groupe de comptes et que
I'adresse électronique du propriétaire de groupe n'existe pas encore.

= Quand un utilisateur recoit une notification récapitulative active. Cette
notification lui permet de renvoyer un message électronique ou d'ajouter un
expéditeur de I'enveloppe a une liste d'expéditeurs approuvés ou bloqués
directement a partir de la notification.
Lorsqu'Email Quarantine est déployé en utilisant les notifications
récapitulatives actives, les utilisateurs ne recoivent pas de message de
bienvenue distinct.

Consultation des informations des comptes Email
Quarantine

Vous pouvez afficher les informations de comptes Email Quarantine appartenant
aux domaines que vous gérez.

Les informations de compte disponibles dans Email Quarantine incluent :
= ['adresse électronique qui identifie le compte ;

= la méthode de création du compte (manuelle ou automatique) ;

= le type de compte (administrateur de quarantaine ou non) ;

= la date de derniére connexion ;

= la présence de spams sur le compte.

Le plus souvent, on accéde aux détails des comptes pour vérifier s'il existe un
compte pour une adresse électronique spécifique.

Parmi les motifs de vérification de I'existence d'un compte Email Quarantine :
= avant la configuration d'un groupe de comptes ou d'un alias ;
= avant l'acceés au compte d'un autre utilisateur ;

= lorsqu'un utilisateur demande s'il dispose d'un compte.
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Affichage des détails d'un compte
1 Dans l'onglet Administration, cliquez sur Afficher les comptes.

2 Pour localiser les comptes a afficher, entrez le texte de recherche approprié
dans la zone Afficher les comptes contenant. Laissez la zone vide pour
afficher tous les comptes d'un domaine.

Sélectionnez un domaine dans la liste déroulante Au sein du domaine.

Pour afficher les comptes créés manuellement et automatiquement,
sélectionnez I'option Indifféremment.

5 Cliquez sur Rechercher.

Les résultats de la recherche s'affichent. Si le nombre de comptes affichés est
important, vous pouvez visualiser une page a la fois. Utilisez les repéres situés
au bas de I'écran pour naviguer entre les pages.

Création de nouveaux comptes Email Quarantine

Vous pouvez créer de nouveaux comptes Email Quarantine pour tous les domaines
dont vous étes I'administrateur. La création manuelle d'un compte vous permet
d'outrepasser les parameétres par défaut des messages de bienvenue et des
notifications.

Vous devez décider si vous souhaitez activer les notifications et messages de
bienvenue pour les comptes que vous créez. Les notifications sont des messages
électroniques, générés automatiquement et a intervalles prédéfinis, répertoriant
les nouveaux spams retenus dans le compte Email Quarantine de I'utilisateur. Les
messages de bienvenue sont des messages électroniques envoyés
automatiquement par Spam Manager aux adresses électroniques des utilisateurs
pour qui un compte Email Quarantine a été créé explicitement, ou qui ont regu un
spam pour la premiére fois (auquel cas un compte est créé de fagon implicite). Le
message invite |'utilisateur a accéder a son compte Email Quarantine et a passer
en revue ses spams.

Des comptes peuvent étre créés par lots, avec les mémes parameétres de messages
de bienvenue et de notifications.

Pour créer un nouveau compte ou un ensemble de comptes Email Quarantine :
1 Dans 'onglet Administration, cliquez sur Créer des comptes.

2 Entrez ou copiez et collez les adresses électroniques dans la zone de texte
vide.
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3 Pour activer I'envoi des messages de bienvenue et des notifications, cochez
les cases correspondantes.

4 Cliquez sur Créer des comptes.

Un message s'affiche pour vous indiquer si les comptes ont été créés
correctement.

Suppression de comptes Email Quarantine

Vous pouvez supprimer des comptes dans les domaines que vous gérez. Vous
pouvez étre dans I'obligation de supprimer un compte Email Quarantine dans les
situations suivantes :

= Pour modifier les paramétres de notification (suppression du compte existant
et création d'un nouveau compte avec un paramétre de notification différent)

Remarque : Si Email Quarantine a été configuré avec I'option Contréle des
notifications utilisateur sélectionnée, un administrateur de quarantaine peut
également modifier le paramétre de notification en accédant au compte
directement, sans devoir supprimer puis recréer le compte.

= Pour supprimer le compte d'un utilisateur ayant quitté la société.

Remarque : Lorsqu'un compte Email Quarantine est supprimé et recréé avec un
paramétre de notification différent, tous les spams retenus par le compte initial sont
transférés vers le nouveau compte.

Pour supprimer un compte :
1 Dans l'onglet Administration, cliquez sur Afficher les comptes.

2 Localisez le compte a supprimer et cochez la case située a gauche de I'adresse
du compte.

3 Cliquez sur le bouton Supprimer.



Gestion des alias et groupes
de comptes

Ce chapitre traite des sujets suivants :
= A propos de la gestion des alias et des groupes de comptes
= Gestion des alias

= Gestion des groupes de comptes

A propos de la gestion des alias et des groupes de
comptes

Selon la configuration de votre société, toutes les fonctionnalités décrites ici ne
seront pas disponibles sur votre systeme.

Deux types de comptes Email Quarantine peuvent étre utilisés pour regrouper
plusieurs adresses électroniques dans un seul compte Email Quarantine.

L'administrateur de quarantaine peut avoir besoin d'établir les alias et groupes de
comptes avant I'activation d'Email Quarantine. De nouveaux alias et groupes de
comptes peuvent étre créés apres l'activation d'Email Quarantine, au besoin.
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Tableau 5-1 Types de compte regroupant plusieurs adresses électroniques et
avantages

Type de compte | Description Avantages

de regroupement

Alias Adresse électronique gérée par le compte d'une | Définissez un alias si les adresses électroniques
autre adresse électronique (adresse concernées n'ont pas besoin de leurs propres
propriétaire). Le compte propriétaire définit les | compte et paramétres Email Quarantine. Utilisez
parameétres de I'adresse alias et gere les spams | par exemple des alias lorsqu'une personne
qu'elle regoit. dispose de plusieurs adresses électroniques au

sein de votre société.
Groupe de Compte unique permettant de gérer les spams | Configurez un groupe de comptes si les
comptes envoyés a un certain nombre d'adresses membres du groupe doivent toujours avoir accés

spécifiées. Les différents comptes conservent

leurs parametres individuels et les membres du
groupe peuvent toujours accéder a leur compte
si nécessaire.

a leur compte et conserver leurs parametres
particuliers. Utilisez par exemple un groupe de
comptes pour gérer les spams envoyés a des
listes de distribution, ainsi que pour permettre
la gestion des spams de plusieurs utilisateurs
par un seul administrateur.

Remarque : Seules les adresses électroniques faisant partie des domaines de votre

société peuvent étre utilisées en tant qu'alias et assignées a des groupes de

comptes.

Gestion des alias

Un alias est une adresse électronique gérée par le compte d'une autre adresse
électronique (adresse propriétaire). Le compte propriétaire définit les parametres
de 'adresse alias et gére les spams qu'elle recoit.

Affichage des alias

Vous pouvez afficher les alias actuellement utilisés. Vous pouvez avoir a examiner

les alias pour voir les adresses qui appartiennent a un compte Email Quarantine

spécifié, par exemple. Vous pouvez également vérifier si une adresse électronique

spécifiée est définie comme alias d'un autre compte.
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Affichage des alias

1
2

Dans l'onglet Administration, cliquez sur Gérer les alias.

Dans les zones de recherche Propriétaire et Alias, entrez les premiers
caractéres de I'adresse électronique a rechercher.

Cliquez sur Rechercher.

Les résultats de la recherche s'affichent. S'ils sont contenus sur plusieurs
pages, utilisez les repéres au bas de I'écran pour naviguer entre les pages.

Création des alias

Pour créer un alias :

1
2

Dans l'onglet Administration, cliquez sur Gérer les alias.

Dans la zone Détenteur, entrez I'adresse électronique du compte Email
Quarantine vers lequel tout les spams sont dirigés.

Dans la zone Alias, entrez les adresses électroniques du compte géré par
I'adresse propriétaire.

Si vous voulez que le propriétaire de I'adresse électronique soit averti une fois
I'alias configuré et activé, cochez la case Notifier.

Remarque : Si cette option n'est pas proposée, cela signifie que votre
administrateur a activé I'envoi par défaut d'une notification aux propriétaires
d'alias.

Effectuez lI'une des actions suivantes :

= Pour ajouter les alias a ceux existants pour le propriétaire, cliquez sur
Ajouter.

= Pour remplacer tous les alias existants du propriétaire, cliquez sur
Remplacer, puis sur Confirmer le remplacement.

Pour afficher un nouvel alias ou un alias modifié, recherchez le propriétaire ou
I'alias a I'aide des zones de texte de recherche. La liste mise a jour s'affiche.

Suppression des alias

Vous pouvez supprimer un alias pour permettre au propriétaire de I'adresse
électronique correspondante de gérer ses propres spams. Aprés la suppression
d'un alias, les spams regus par cette adresse électronique ne sont plus dirigés vers
le propriétaire de l'alias. Les spams sont dirigés vers le nouveau compte Email
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Quarantine correspondant a cette adresse électronique. Si Email Quarantine est
configuré pour envoyer un message de bienvenue a la réception d'un spam, un
message invitant |'utilisateur a s'inscrire a8 Email Quarantine est envoyé a l'adresse
électronique précédemment définie comme alias. L'utilisateur peut alors demander
un mot de passe et gérer son propre compte Email Quarantine.

Pour supprimer une adresse électronique définie comme alias :
1 Dans l'onglet Administration, cliquez sur Gérer les alias.

2 Dans la section inférieure de la page, utilisez la zone de recherche Alias pour
localiser I'adresse électronique de I'alias a supprimer.

Cochez la case située a droite de I'adresse électronique sélectionnée.

Cliquez sur Supprimer.

Gestion des groupes de comptes

La configuration d'un groupe de comptes permet d'afficher les spams de plusieurs
adresses électroniques par l'intermédiaire d'un seul compte Email Quarantine. Les
différents comptes conservent leurs parametres individuels de courrier électronique
et les utilisateurs du groupe peuvent encore accéder a leurs comptes si nécessaire.

Affichage des groupes de comptes

Vous pouvez passer en revue les groupes de comptes existants. Vous pouvez
avoir besoin d'afficher un groupe de comptes pour vérifier les adresses électroniques
gérées par le propriétaire du groupe, par exemple. Vous pouvez également vérifier
si une adresse électronique appartient a un groupe de comptes spécifique.

Pour afficher les groupes de comptes :
1 Dans l'onglet Administration, cliquez sur Gérer les groupes de comptes.

2 Dans les zones de recherche Propriétaire et Compte, saisissez les premiers
caractéres de I'adresse électronique a rechercher.

3 Cliquez sur Rechercher, a coté de la zone de recherche.

Les résultats de la recherche s'affichent. S'ils sont contenus sur plusieurs
pages, utilisez les repéres au bas de |'écran pour naviguer entre les pages.
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Création de groupes de comptes
Pour créer un groupe de comptes :
1 Dans l'onglet Administration, cliquez sur Gérer les groupes de comptes.

2 Dans la zone Détenteur, entrez |'adresse électronique du compte Email
Quarantine vers lequel les spams des comptes concernés doivent étre dirigés.

3 Dans la zone Comptes du groupe, entrez |'adresse électronique du compte
a ajouter au groupe.

Vous pouvez ajouter a un groupe de comptes une adresse électronique
correspondant a une liste de distribution ou plusieurs adresses électroniques.

4  Pour ajouter un compte a ceux existants pour le propriétaire, cliquez sur
Ajouter.

Pour afficher les nouveaux comptes membres ou les comptes membres
modifiés, recherchez le propriétaire ou les comptes membres a l'aide des zones
de recherche. La liste mise a jour s'affiche.

Suppression de groupes de comptes

Vous pouvez supprimer un compte d'un groupe de comptes. Une fois le compte
supprimé, les spams regus par I'adresse électronique correspondante ne sont plus
dirigés vers le propriétaire du groupe de comptes. La suppression d'un compte d'un
groupe de comptes n'affecte pas I'utilisateur a qui I'adresse électronique appartient.
Dans de nombreux cas de groupes de comptes, les membres du groupe gérent
leurs propres spams.

Pour supprimer un compte d'un groupe de comptes :
1 Dans l'onglet Administration, cliquez sur Gérer les groupes de comptes.

2 Dans la section inférieure de la page, utilisez la zone de recherche Compte
pour localiser |'adresse électronique du compte a supprimer.

Cochez la case située a droite de I'adresse électronique sélectionnée.

Cliquez sur Supprimer.



Glossaire

Cette annexe traite des sujets suivants :

Glossaire

Glossaire

Les termes utilisés dans ce guide sont définis dans le tableau suivant.

Tableau A-1 Termes du glossaire Email Quarantine

Terme

Description

Groupe de comptes

Compte unique permettant de gérer les spams envoyés a un certain nombre d'adresses
spécifiées. Les différents comptes conservent leurs parameétres respectifs et les
membres peuvent toujours accéder a leur compte si nécessaire.

Activation (d'Email
Quarantine)

Etape finale du processus de déploiement, aprés laquelle les spams sont redirigés
vers Email Quarantine.

Alias Adresse électronique gérée par le compte d'une autre adresse électronique (adresse
propriétaire). Le compte propriétaire définit les paramétres de I'adresse alias et gére
les spams qu'elle recoit.

AntiSpam Service qui traite les messages électroniques entrants, en dirigeant les spams potentiels
vers Email Quarantine et en autorisant la remise des autres messages ("légitimes")
dans la boite de réception des utilisateurs.

Portail Outil Web permettant la configuration d'AntiSpam.

Configuration (d'Email
Quarantine)

Etape du déploiement d'Email Quarantine au cours de laquelle le service est configuré
selon le mode de fonctionnement choisi. Un administrateur configure AntiSpam dans
le portail des services.

Par défaut

Option utilisée si aucune autre option n'est spécifiée. Les paramétres par défaut peuvent
parfois étre outrepassés.
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Terme

Description

Domaine

Identifie un groupe de ressources sur Internet (comme exemple.com).

Compte membre

Compte affecté a un groupe de comptes. Le propriétaire du groupe de comptes gére
les spams envoyés a un compte membre. Les paramétres du compte membre sont
conserveés. L'utilisateur propriétaire du compte membre peut encore accéder au compte
lui-méme.

Notification

Message électronique généré automatiquement et a intervalles pré-établis. La
notification répertorie les nouveaux spams retenus dans le compte Email Quarantine
de l'utilisateur.

Les notifications récapitulatives actives contiennent les éléments suivants :

= Unlien Renvoyer en regard de chaque spam répertorié dans la notification
» Siles parametres de I'utilisateur sont activés, un lien pour chaque expéditeur de
I'enveloppe, pour les ajouter a une liste d'expéditeurs approuvés ou bloqués

Administrateur de
quarantaine

Utilisateur d'Email Quarantine disposant de privileges étendus qui lui permettent de
réaliser certaines taches d'administration.

Déploiement silencieux

Méthode de déploiement d'Email Quarantine, dans laquelle les comptes ne générent
pas de messages de bienvenue ou de notifications de spam périodiques. Un compte
peut étre créé de cette fagon, mais I'utilisateur n'est pas au courant de la présence
d'Email Quarantine. Un administrateur affiche et gére les spams a la place des
utilisateurs.

Spam

Messages électroniques indésirables envoyés a de nombreuses adresses, sans
sélection (publicité, par exemple).

Déploiement ciblé

Méthode de déploiement d'Email Quarantine, dans laquelle la plupart des comptes
sont "silencieux", a I'exception de quelques utilisateurs "ciblés" (postes clés), qui ont
acces a leurs comptes.

Message de bienvenue

Message envoyé automatiquement par Email Quarantine a 'adresse électronique d'un
utilisateur pour qui :

= Un nouveau compte Email Quarantine a été créé explicitement ;

= un spam est regu pour la premiére fois (auquel cas un compte est créé de fagon
implicite).

Le message invite I'utilisateur a accéder a son compte Email Quarantine et a passer

en revue ses spams.

Si Email Quarantine est déployé en utilisant les notifications récapitulatives actives,
I'utilisateur ne recgoit pas de message de bienvenue distinct.
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