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关于本指南

本章节包括下列主题：

■ 目标读者和讨论范围

■ 本指南的版本

目标读者和讨论范围
本指南适用于隔离管理员。隔离管理员是 Email Quarantine 的用户，但具有更多权
限，因而能够执行某些管理功能。本指南介绍了隔离管理员的职责，并引导您完成
各项管理任务。

本指南的版本
本指南有以下语言版本：

■ 简体中文

■ 繁体中文

■ 丹麦语

■ 荷兰语

■ 英语

■ 法语

■ 德语

■ 意大利语

■ 日语

■ 韩语
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■ 葡萄牙语（巴西）

■ 俄语

■ 西班牙语

■ 瑞典语
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管理垃圾邮件隔离

本章节包括下列主题：

■ 关于垃圾邮件隔离任务

■ 隔离部署任务

关于垃圾邮件隔离任务
隔离管理员是拥有更多权限的 Email Quarantine 用户。凭借这些权限，他们可以执
行一些管理功能。您可以在您拥有必要权限的域内执行这些任务。

下表说明垃圾邮件隔离管理任务。

表 2-1 垃圾邮件隔离管理任务

说明任务

显示帐户的身份、最近一次访问日期和状态。显示 Email Quarantine 帐户
的详细信息

生成新用户帐户，并指定是否要发送欢迎消息和通知。创建帐户

将发送到多个指定地址的垃圾邮件合并到单个 Email
Quarantine 帐户。这些个人帐户的设置依然适用，并且用户
仍然可以在需要时访问其个人帐户。

创建帐户组

将多个电子邮件地址合并到单个电子邮件地址（所有者地址）

下。“所有者”帐户可管理发送到任意别名地址的垃圾邮件。

“所有者”帐户会定义别名地址的设置。例如，当组织内的

个人有多个电子邮件地址时，创建别名帐户来管理多个电子
邮件地址就很有用。

创建别名

访问其他用户的帐户，并可以像以该用户登录那样操作。访问不同的帐户

删除选定的帐户。删除帐户
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注意：有关在 Email Quarantine 中执行的用户任务的完整详细信息，请参见《Email
Quarantine 安装使用指南》。

隔离部署任务
隔离管理员的任务分为以下两种类别：

必须在部署期间执行的任务。在激活 Email Quarantine 之前

可能需要持续执行的任务。在激活 Email Quarantine 之后

隔离管理员在组织中的职责取决于 Email Quarantine 的部署方式。

在《反垃圾邮件管理指南》中对 Email Quarantine 的部署进行了更详细的讨论。主
要的部署策略如下：

表 2-2 隔离部署选项

说明部署选项

所有用户均可注册和登录 Email Quarantine。当用户收到垃
圾邮件时，会收到电子邮件通知。用户可以自行管理其垃圾
邮件。通知内容会是下列其中一种：

■ 列出自上次通知以来检测到的垃圾邮件，并请求用户登录
Email Quarantine 以查看或释放电子邮件

■ 列出自上次通知以来检测到的垃圾邮件，并为用户提供

“释放”链接来释放邮件，而不必反复登录 Email
Quarantine。如果启用了“用户设置”，用户可以直接在
通知电子邮件中使用“信封发件人”链接，将地址添加到

允许或阻止发件人列表。

这些称为活动摘要通知。

直接管理

不要求用户注册和登录 Email Quarantine，用户也不会收到
通知。隔离管理员可以代表用户访问和管理其 Email
Quarantine 帐户。根据反垃圾邮件的设置方式，用户或许仍
可以收到活动摘要通知以释放电子邮件。在这种情况下，通
知中不会出现 Email Quarantine 的链接。

静默部署

某些特定用户（例如，关键职员）可以访问其 Email
Quarantine 帐户，而对其他用户则使用静默部署。

定向部署

下表显示在不同部署策略下，由隔离管理员执行的任务。
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表 2-3 隔离管理员任务

在激活 Email Quarantine
之后

在激活 Email Quarantine
之前

部署策略

可能需访问用户的帐户，例
如，当用户不在办公室时。

查看用户个人的已批准和已阻
止发件人列表（如果已定义这
两个列表）

可能需设置帐户组和别名以将
多个用户或拥有多个电子邮件
地址的单个人的垃圾邮件定向
到单个帐户。

直接管理

访问用户的帐户以搜索特定邮
件（如果该用户怀疑可能将非
垃圾邮件重定向到了 Email
Quarantine）。

搜索特定邮件（如果用户怀疑
可能将非垃圾邮件重定向到了
Email Quarantine）。

对所有用户均采用静默部署

对于“静默”用户：访问用户

的帐户以搜索特定邮件（如果
用户怀疑可能将非垃圾邮件重
定向到了 Email
Quarantine）。

对于“特定”用户：可能需访

问用户的帐户，例如，当用户
不在办公室时。可能需查看用
户个人的已批准和已阻止发件
人列表（如果已定义这两个列
表）

创建覆盖默认通知设置的
Email Quarantine 帐户（通常
用于在默认设置为静默部署时
向特定用户授予访问权限）。

定向部署

在激活 Email Quarantine 之前
在激活 Email Quarantine 前隔离管理员可能需要执行的任务有：

■ 确定您的 Email Security Services 已使用“地址注册”。地址注册用于拒收发
送到以下地址的所有电子邮件：您域中未出现在已知有效电子邮件地址数据库
中的地址。您可以手动进行设置（请参见《地址注册管理指南》）或通过使用
同步工具自动进行设置（请参见《同步工具管理指南》）

■ 如果需要，创建覆盖默认通知设置的 Email Quarantine 帐户（通常用于在默认
设置为静默部署时向特定用户授予访问权限）

■ 设置帐户组和别名。

■ 将任何电子邮件地址的垃圾邮件定向到指定的所有者
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■ 将拥有多个电子邮件地址的用户的垃圾邮件合并到单个所有者帐户（别名）。

请参见第 18 页的“关于管理别名和帐户组”。

上述任务应在激活 Email Quarantine 前完成，尤其是需要在域中创建覆盖用户默认
通知设置的新帐户时。您无法覆盖因垃圾邮件到达而自动创建的帐户（即无讯息部
署的帐户）的默认通知设置。仅当在服务门户中配置 Email Quarantine 期间选择了
“用户控制通知”的情况下，才可以覆盖默认通知设置。

在激活 Email Quarantine 之后
下表说明在激活 Email Quarantine 之后，可能需要执行的隔离管理任务。

表 2-4 激活 Email Quarantine 之后的隔离管理任务

说明任务

创建新帐户以及删除不必要的帐户。

您可以删除帐户，以便在不使用默认通知设置的情况下重新
创建该帐户。

维护帐户列表

向帐户组添加新的电子邮件地址。更新帐户组和别名
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访问 Email Quarantine 并
登录

本章节包括下列主题：

■ 访问 Email Quarantine

■ 登录到 Email Quarantine

访问 Email Quarantine
在为所有常规用户激活 Email Quarantine 之前，隔离管理员就可访问 Email
Quarantine。IT·管理员为您创建隔离管理员帐户后，会向您提供·Email Quarantine
URL，以便您可以进行注册。

一旦获得 Email Quarantine URL，您便可以向 Email Quarantine 输入电子邮件地
址并申请一个密码。

注意：只有在收到第一个隔离垃圾邮件项目后，才会收到登录 URL。

访问 Email Quarantine

1 单击 IT 管理员提供给您的 Email Quarantine URL。

将显示 Email Quarantine 登录页面。

2 输入您的电子邮件地址。

随即便会显示“新帐户”页面。

3 单击“请给我发送密码”。

系统便会将包含您的密码和登录页的链接的确认邮件发送至您常用的电子邮件
收件箱。
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在收到第一个隔离垃圾邮件项目之前访问 Email Quarantine

1 要求您的 IT 管理员提供 Email Quarantine URL。

将显示 Email Quarantine 登录页面。

2 输入您的电子邮件地址。

3 单击“忘记密码”。

登录到 Email Quarantine
一旦收到包含密码的确认邮件，便可进行登录。

登录后，您应将自己的密码更改为具有唯一性且便于记忆的密码。Email Quarantine
可能会强制要求新密码符合某些要求，例如使用数字和非字母字符。密码策略也可
能会禁止使用字典里的字词或某些其他字符序列。有关详细信息，请参见您组织的
密码策略或安全策略。

有关如何更改密码的信息，请参见《Email Quarantine 安装使用指南》。

登录

1 单击确认邮件中的 URL。

将显示 Email Quarantine 登录页面。

2 输入您的密码，然后单击“登录”。

可以从“管理”选项卡执行隔离管理员的任务。
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管理帐户

本章节包括下列主题：

■ 关于管理帐户

■ 查看 Email Quarantine 帐户的详细信息

■ 创建新的 Email Quarantine 帐户

■ 删除 Email Quarantine 帐户

关于管理帐户
本节介绍隔离管理员为维护 Email Quarantine 帐户而可能执行的任务。

了解帐户在 Email Quarantine 中是如何创建的十分重要，因为在某些情况下帐户是
自动创建的，此时您可能无法覆盖欢迎邮件和通知的默认设置。您可以手动或自动
创建新的 Email Quarantine 帐户。

自动创建帐户时，它们会使用默认的 Email Quarantine 设置。您可能无法覆盖欢迎
邮件和通知的默认设置。如果希望新帐户覆盖默认的 Email Quarantine 设置，应手
动创建这些帐户。

■ 隔离管理员创建新帐户时可“手动”创建。隔离管理员可覆盖欢迎邮件和通知
的默认设置。

■ 在以下情况下“自动”创建帐户：

■ 当用户通过申请密码响应来自 Email Quarantine 的欢迎邮件时。
如果生成欢迎邮件作为一项默认设置被启用，则在激活·Email Quarantine 之
后，垃圾邮件发送到尚不存在对应帐户的电子邮件地址时，将发出欢迎邮
件。

■ 当隔离管理员设置帐户组且相应所有者的电子邮件地址尚不存在时。
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■ 当用户收到活动摘要通知时。此通知允许用户直接在通知中释放邮件，或者
将信封发件人添加到已批准或已阻止发件人列表。

如果使用活动摘要通知部署 Email Quarantine，用户将不会收到单独的欢迎
邮件。

查看 Email Quarantine 帐户的详细信息
您可以查看您管理的域内的 Email Quarantine 帐户的详细信息。

Email Quarantine 中的可用帐户详细信息包括：

■ 标识帐户的电子邮件地址

■ 帐户创建方法（即该帐户是手动创建的还是自动创建的）

■ 帐户类型（即该帐户是否为隔离管理员帐户）

■ 上次登录日期

■ 该帐户是否有垃圾邮件

最有可能导致查看帐户详细信息的原因是检查是否存在与特定电子邮件地址对应的
帐户。

检查 Email Quarantine 帐户是否存在的原因有：

■ 在设置帐户组或别名前

■ 在访问其他用户的帐户前

■ 在用户询问其是否有帐户时

查看帐户的详细信息

1 在“管理”选项卡中，单击“显示帐户”。

2 要找到要查看的帐户，请在“显示包含以下内容的帐户”框中输入相应的搜索
文本。（将此框留空可显示域内的所有帐户。）

3 从“在域内”下拉列表中选择一个域。

4 要将手动创建和自动创建的帐户都显示出来，请选中“任何方式”选项按钮。

5 单击“搜索”。

会显示搜索结果。如果显示了大量帐户，您一次可以查看一页。使用此屏幕底
部的标记可在页间切换。
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创建新的 Email Quarantine 帐户
您可以为您管理的任何域创建新的 Email Quarantine 帐户。如果以手动方式创建帐
户，您可以覆盖欢迎邮件和通知的默认设置。

您需要决定是否要针对所创建的帐户启用通知和欢迎邮件。通知是以预设的时间间
隔自动生成的电子邮件，通知列出了在用户的 Email Quarantine 帐户中保存的新垃
圾邮件。欢迎邮件是由 Email Quarantine 自动发送到以下用户的电子邮件地址的电
子邮件：已显式创建了新 Email Quarantine 帐户的用户，或者首次收到垃圾邮件的
用户（即帐户是隐式创建的）。这种邮件会邀请用户访问 Email Quarantine 帐户，
查看垃圾邮件。

可以成批地创建采用相同欢迎邮件和通知设置的帐户。

创建一个或一批新的 Email Quarantine 帐户：

1 在“管理”选项卡中，单击“创建帐户”。

2 在空白文本框中输入电子邮件地址或者将电子邮件地址复制并粘贴到此文本框
中。

3 要启用用来发送欢迎邮件和通知的功能，请选中相关的复选框。

4 单击“创建帐户”。

随即会显示消息，通知您是否已成功创建帐户。

删除 Email Quarantine 帐户
您可以删除您管理的域内的帐户。在以下情况中，您可能需要删除 Email Quarantine
帐户：

■ 要更改通知设置（即删除现有帐户，然后创建一个采用其他通知设置的新帐
户）。

注意：如果在配置 Email Quarantine 时选择了“用户控制通知”，那么隔离管
理员还可以通过直接访问帐户来更改通知设置，而无需先删除再重新创建帐户。

■ 要删除已从组织离职的人员的帐户。

注意：删除 Email Quarantine 帐户并采用其他通知设置重新创建帐户后，为原帐户
保存的任何垃圾邮件都将转发到新帐户。
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删除帐户：

1 在“管理”选项卡中，单击“显示帐户”。

2 找到要删除的帐户，然后选中相应帐户地址左侧的复选框。

3 单击“删除”按钮。
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管理别名和帐户组

本章节包括下列主题：

■ 关于管理别名和帐户组

■ 管理别名

■ 管理帐户组

关于管理别名和帐户组
根据组织的配置，您可能无法看到此处介绍的全部功能。

有两种类型的 Email Quarantine 帐户可用于将多个电子邮件地址分组到单个 Email
Quarantine 帐户。

隔离管理员可能需要在激活 Email Quarantine 之前建立别名和帐户组。在激活 Email
Quarantine 后，可能需要创建其他别名和帐户组。

表 5-1 将电子邮件地址分组的帐户类型及其优点

优点说明组帐户类型

如果多个使用别名的电子邮件地址不需要分别具
有各自的 Email Quarantine 帐户和设置，请设
置一个别名。例如，当某个人在您所在的组织中
拥有多个电子邮件地址时，请使用别名。

由其他电子邮件地址（所有者地址）的帐户管理
的电子邮件地址。所有者帐户会定义别名地址的
设置并管理其收到的垃圾邮件。

别名

如果组成员应仍然能够访问其个人帐户并保留其
特定设置，请设置帐户组。例如，您可以使用帐
户组来管理发送到分发列表的垃圾邮件，以及让
管理员管理多位其他用户的垃圾邮件。

用于管理发送到多个指定地址的垃圾邮件的单个
帐户。这些个人帐户的设置仍可应用，并且组成
员仍然可以在需要时访问其个人帐户。

帐户组

注意：只有您所在组织的域内的电子邮件地址可以用作别名和分配给帐户组。
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管理别名
别名是由其他电子邮件地址（所有者地址）的帐户管理的电子邮件地址。所有者帐
户会定义别名地址的设置并管理其收到的垃圾邮件。

查看别名
您可以复查当前的别名。例如，您可能需要复查别名来查看哪些电子邮件地址是指
定 Email Quarantine 帐户的别名。或者，您可以检查指定的电子邮件地址是否为其
他帐户的别名。

查看别名

1 在“管理”选项卡中，单击“管理别名”。

2 在“所有者”和“别名”搜索框中，至少输入要搜索的电子邮件地址的前几个
字符，具体视需要而定。

3 单击“搜索”。

会显示搜索结果。如果有多页结果，使用屏幕底部的标记可在页间切换。

创建别名
创建别名：

1 在“管理”选项卡中，单击“管理别名”。

2 在“所有者”框中，输入要将所有垃圾邮件定向到的 Email Quarantine 帐户的
电子邮件地址。

3 在“别名”框中，输入所有者要管理的帐户的电子邮件地址。

4 如果希望向电子邮件地址的所有者通知别名已设置，请选中“通知”复选框。

注意：如果未显示此复选框，则说明 Email Quarantine 已配置为默认向所有者
通知别名。

5 执行下列操作之一：

■ 要将别名添加至已为所有者建立的别名中，请单击“添加”。

■ 要替换所有者的所有现有别名，请依次单击“替换”和“确认替换”。

要显示新的或编辑后的别名，请使用搜索框搜索所有者或别名。更新后的列表
将会显示出来。
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删除别名
您可以通过删除别名，使以前作为别名的电子邮件地址的所有者能够管理其自己的
垃圾邮件。删除别名之后，该电子邮件地址收到的任意垃圾邮件就不会再定向到该
别名的所有者，而是定向到该电子邮件地址的新 Email Quarantine 帐户。如果·Email
Quarantine 配置为发送欢迎邮件，那么当收到垃圾邮件时，会向以前作为别名的电
子邮件地址发送一封邀请该用户注册 Email Quarantine 的邮件。然后用户可以申请
密码，并管理自己的 Email Quarantine 帐户。

删除别名电子邮件地址

1 在“管理”选项卡中，单击“管理别名”。

2 在页面下部，使用“别名”搜索框找到要删除的别名的电子邮件地址。

3 选中所选电子邮件地址右侧的复选框。

4 单击“删除”。

管理帐户组
设置帐户组后，便可以通过一个 Email Quarantine 帐户查看多个电子邮件地址的垃
圾邮件。这些个人帐户的设置依然适用于这些个人的电子邮件，并且该组中的用户
在需要时仍然可以访问其帐户。

查看帐户组
您可以复查当前的帐户组。例如，您可能需要复查帐户组，以查看哪些电子邮件地
址在某一帐户组所有者的管理之下。或者，您可以检查指定的电子邮件地址是否属
于特定帐户组。

查看帐户组

1 在“管理”选项卡中，单击“管理帐户组”。

2 在“所有者”和“帐户”搜索框中，至少输入要搜索的电子邮件地址的前几个
字符，具体视需要而定。

3 单击已填写好的搜索框旁边的“搜索”按钮。

会显示搜索结果。如果有多页结果，使用屏幕底部的标记可在页间切换。
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创建帐户组
创建帐户组：

1 在“管理”选项卡中，单击“管理帐户组”。

2 在“所有者”框中，输入要将成员帐户的垃圾邮件定向到的 Email Quarantine
帐户的电子邮件地址。

3 在“组中的帐户”框中，输入要向该组中添加的帐户的电子邮件地址。

添加到帐户组的电子邮件地址可以是单个分发列表的地址，也可以是多个电子
邮件地址。

4 要将成员帐户添加至已为所有者建立的别名中，请单击“添加”。

要显示新的或编辑后的成员帐户，请使用搜索框搜索所有者或成员帐户。更新
后的列表将会显示出来。

删除帐户组
您可以从帐户组中删除帐户。删除帐户后，将不会再将该电子邮件地址收到的任意
垃圾邮件定向到帐户组的所有者。从帐户组中删除帐户不会影响电子邮件地址所属
的用户。一般在使用帐户组时，组成员可以管理自己的垃圾邮件。

从帐户组中删除帐户

1 在“管理”选项卡中，单击“管理帐户组”。

2 在页面下部，使用“帐户”搜索框找到要删除的帐户的电子邮件地址。

3 选中所选电子邮件地址右侧的复选框。

4 单击“删除”。
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术语表

本附录包括下列主题：

■ 术语表

术语表
下表定义本指南所使用的术语。

表 A-1 Email Quarantine 术语表

说明术语

用于管理发送到多个指定地址的垃圾邮件的单个帐户。这些个人帐户的设置依然适用，
并且成员帐户仍然可以在需要时访问其个人帐户。

帐户组

部署过程中的最后一个阶段，此阶段完成后垃圾邮件便被重定向到 Email Quarantine。激活 (Email Quarantine)

由其他电子邮件地址（所有者地址）的帐户管理的电子邮件地址。所有者帐户会定义
别名地址的设置并管理其收到的垃圾邮件。

别名

用于处理传入电子邮件、将可疑垃圾邮件定向到 Email Quarantine 并允许其他“干净”
邮件发送至用户电子邮件收件箱的服务。

反垃圾邮件

用来配置反垃圾邮件的基于 Web 的工具。门户

Email Quarantine 部署期间的一个阶段，在此阶段会将此服务设置为以所选方式运行。
管理员可在服务门户中配置反垃圾邮件。

配置 (Email Quarantine)

在未提供任何其他选项时采用的选项。（有时可以覆盖默认设置。）默认设置

标识 Internet 上的资源集合，例如 example.com。域

分配给帐户组的帐户。帐户组所有者会管理发送到成员帐户的垃圾邮件。成员帐户的
设置仍然适用。成员帐户的实际所有者仍可自行访问该帐户。

成员帐户
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说明术语

依预设间隔自动生成的电子邮件。通知会列出用户的 Email Quarantine 帐户中所保留
的新垃圾邮件。

活动摘要通知包含下列项目：

■ 通知中列出的每封垃圾邮件旁都有一个“释放”链接。

■ 如果启用了“用户设置”，则每个信封发件人都有一个链接，可用于将它们添加到

已批准或已阻止发件人列表。

通知

Email Quarantine 的一种用户，但具有更多的权限，因而能够执行一些管理功能。隔离管理员

Email Quarantine 的一种部署方法，采用这种方法时，帐户不会发出欢迎邮件，也不会
定期发出垃圾邮件通知。在此情况下，可以创建帐户，但用户感觉不到 Email Quarantine
的存在。管理员可代表用户查看和管理垃圾邮件。

静默部署

任意发送至许多地址的不必要电子邮件，例如销售宣传资料。垃圾邮件

Email Quarantine 的一种部署方法，采用这种方法时，大多数帐户均采用“静默”方式
部署，但会向某些“特定用户”（关键职员）授予对其帐户的访问权限。

定向部署

由 Email Quarantine 自动发送至以下用户的电子邮件地址的邮件：

■ 已显式创建新的 Email Quarantine 帐户
■ 首次收到垃圾邮件（即帐户是隐式创建的）

这种邮件会邀请用户访问 Email Quarantine 帐户，查看垃圾邮件。

如果使用活动摘要通知部署 Email Quarantine，用户不会收到欢迎邮件。

欢迎邮件

23术语表
术语表


	Email Quarantine
	技术支持
	目录
	1. 关于本指南
	目标读者和讨论范围
	本指南的版本

	2. 管理垃圾邮件隔离
	关于垃圾邮件隔离任务
	隔离部署任务
	在激活 Email Quarantine 之前
	在激活 Email Quarantine 之后


	3. 访问 Email Quarantine 并登录
	访问 Email Quarantine
	登录到 Email Quarantine

	4. 管理帐户
	关于管理帐户
	查看 Email Quarantine 帐户的详细信息
	创建新的 Email Quarantine 帐户
	删除 Email Quarantine 帐户

	5. 管理别名和帐户组
	关于管理别名和帐户组
	管理别名
	查看别名
	创建别名
	删除别名

	管理帐户组
	查看帐户组
	创建帐户组
	删除帐户组


	A. 术语表
	术语表


