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關於本指南

本章包含以下主題：

■ 目標讀者與涵蓋範圍

■ 本指南的版本

目標讀者與涵蓋範圍
本指南適用於隔離管理員。隔離管理員是 Email Quarantine 的使用者，擁有更多權
限，可執行某些管理功能。本指南說明隔離管理員的角色，並且會逐步引導您完成

管理任務。

本指南的版本
本指南提供下列語言版本：

■ 簡體中文

■ 繁體中文

■ 丹麥文

■ 荷蘭文

■ 英文

■ 法文

■ 德文

■ 義大利文

■ 日文

■ 韓文
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■ 葡萄牙文 (巴西)

■ 俄文

■ 西班牙文

■ 瑞典文
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管理垃圾郵件隔離

本章包含以下主題：

■ 關於垃圾郵件隔離任務

■ 隔離部署任務

關於垃圾郵件隔離任務
隔離管理員是擁有更多權限的 Email Quarantine 使用者。這些權限使他們能夠執行
某些管理功能。您可以在有必要權限的網域內執行這些任務。

下表說明垃圾郵件隔離管理任務。

表 2-1 垃圾郵件隔離管理任務

說明任務

查看帳戶的身分、上次存取日期和狀態。顯示 Email Quarantine 帳戶
的詳細資料

產生新的使用者帳戶，並指定是否啟用傳送歡迎郵件和通知。建立帳戶

將傳送到數個指定地址的垃圾郵件合併到單一 Email
Quarantine 帳戶。個別帳戶的設定仍然適用，而使用者在必
要時仍可存取其個別帳戶。

建立帳戶群組

將多個電子郵件地址合併到單一電子郵件地址 (所有者地址)
之下。「所有者」帳戶可管理傳送到任何別名地址的垃圾郵

件。「所有者」帳戶會定義別名地址的設定。例如，當組織

內的某人有多個電子郵件地址時，建立別名帳戶來管理多個

電子郵件地址就很有用。

建立別名

存取另一位使用者的帳戶，並且可以像以該使用者的身分登

入一樣工作。

存取不同的帳戶
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說明任務

刪除選取的帳戶。刪除帳戶

附註：如需 Email Quarantine 中使用者任務的完整詳細資料，請參閱「Email
Quarantine 安裝操作指南」。

隔離部署任務
隔離管理員的任務分為兩類：

必須在部署期間執行的任務。在 Email Quarantine 啟用前

可能需要持續執行的任務。在 Email Quarantine 啟用後

組織內的隔離管理員角色視 Email Quarantine 的部署方式而定。

Email Quarantine 的部署會在「防垃圾郵件管理指南」中更詳細地討論。主要的部
署政策如下：

表 2-2 隔離部署選項

說明部署選項

所有使用者都可以註冊並登入 Email Quarantine。當使用者
接收垃圾郵件時，會收到電子郵件通知。使用者可以自行管

理其垃圾郵件。通知的內容會是下列其中一種：

■ 列出自上次通知以來偵測到的垃圾郵件，並要求使用者登

入 Email Quarantine 以檢視或釋放電子郵件
■ 列出自上次通知以來偵測到的垃圾郵件，並提供「釋放」

連結給使用者來釋放郵件，而無須反複登入 Email
Quarantine。如果啟用了「使用者設定」，使用者可以直
接在通知電子郵件中使用「信封寄件者」連結，將地址新

增到允許或攔截的寄件者清單。

這些稱為作用中摘要通知。

直接管理

系統不會要求使用者註冊並登入 Email Quarantine，他們不
會收到通知。隔離管理員可以代表使用者存取和管理其 Email
Quarantine 帳戶。視「防垃圾郵件」的設定方式而定，使用
者或許仍可以收到作用中摘要通知以釋放電子郵件。在這種

情況下，通知中就不會出現 Email Quarantine 的連結。

無訊息部署

有些目標使用者 (例如，重要人員) 會獲得其 Email Quarantine
帳戶的存取權，而無訊息部署則用於其他使用者。

目標部署
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下表顯示在不同部署政策下，由隔離管理員執行的任務。

表 2-3 隔離管理員任務

在 Email Quarantine 啟用
後

在 Email Quarantine 啟用
前

部署政策

可以存取使用者的帳戶，例

如，當使用者不在辦公室時。

檢視使用者的個人核准和攔截

寄件者清單 (如果已定義這些
清單)

可以設定帳戶群組和別名，以

將多位使用者或擁有多個電子

郵件地址之個人的垃圾郵件導

向單一帳戶。

直接管理

存取使用者的帳戶以搜尋特定

郵件 (如果使用者懷疑非垃圾
郵件可能已被重新導向到

Email Quarantine)。

搜尋特定郵件 (如果使用者懷
疑非垃圾郵件可能已被重新導

向到 Email Quarantine)。

適用於所有使用者的無訊息部

署

針對「無訊息」使用者：存取

使用者的帳戶以搜尋特定郵件

(如果使用者懷疑非垃圾郵件
可能已被重新導向到 Email
Quarantine)。

針對「目標」使用者：可以存

取使用者的帳戶，例如，當使

用者不在辦公室時。可以檢視

使用者的個人核准和攔截寄件

者清單 (如果已定義這些清單)

建立覆寫預設通知設定的

Email Quarantine 帳戶 (通常
當預設為無訊息部署時，會授

予存取權給目標使用者)。

目標部署

在 Email Quarantine 啟用前
在啟用 Email Quarantine 之前，隔離管理員可能需要執行的任務如下：

■ 確定您的 Email Security Services 已使用「地址註冊」。地址註冊可用來拒絕
寄到網域中未出現在已知有效電子郵件地址資料庫之地址的任何電子郵件。您

可以手動設定 (請參閱「地址註冊管理指南」) 或使用同步工具 (請參閱「同步工
具管理指南」) 自動進行此設定

■ 若有必要，建立覆寫預設通知設定的 Email Quarantine 帳戶 (當預設為無訊息部
署時，通常會授予存取權給目標使用者)

■ 設定帳戶群組與別名。

■ 將任何電子郵件地址的垃圾郵件導向指定的所有者
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■ 將具有多個電子郵件地址之使用者的垃圾郵件合併到單一所有者帳戶 (別名)

請參閱第 17 頁的「關於管理別名和帳戶群組」。

這些任務應在啟用 Email Quarantine 之前完成，尤其是需要建立覆寫網域內使用者
的預設通知設定的新帳戶時。您無法覆寫因收到垃圾郵件而自動建立的帳戶 (即無
訊息部署的帳戶) 之預設通知設定。只有在服務入口網站中架構 Email Quarantine
期間選取了「使用者控制通知」時，才能覆寫預設通知。

在 Email Quarantine 啟用後
下表說明在啟用 Email Quarantine 之後，可能需要執行的隔離管理任務。

表 2-4 啟用 Email Quarantine 之後的隔離管理任務

說明任務

建立新帳戶及刪除不必要的帳戶。

您可以刪除帳戶，以便在不使用預設通知設定的情況下重新

建立該帳戶。

維護帳戶清單

新增電子郵件地址至帳戶群組。更新帳戶群組和別名

11管理垃圾郵件隔離
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存取 Email Quarantine 和登
入

本章包含以下主題：

■ 存取 Email Quarantine

■ 登入 Email Quarantine

存取 Email Quarantine
在對所有一般使用者啟用 Email Quarantine 之前，隔離管理員即可存取 Email
Quarantine。在 IT 管理員建立您的隔離管理員帳戶後，便會提供 Email Quarantine
URL 給您以供註冊。

收到 Email Quarantine URL 後，您便可以將電子郵件地址輸入 Email Quarantine
並要求密碼。

附註：只有在接收第一個隔離垃圾郵件項目後，才會收到登入 URL。

存取 Email Quarantine

1 按下 IT 管理員提供給您的 Email Quarantine URL。

此時會顯示 Email Quarantine 登入頁面。

2 輸入您的電子郵件地址。

隨即會顯示「新帳戶」頁面。

3 按下「請傳送密碼」。

系統便會將包含您的密碼和登入頁面的連結的確認郵件傳送至您常用的電子郵

件收件匣。
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在接收第一個隔離垃圾郵件項目之前存取 Email Quarantine。

1 向您的 IT 管理員詢問 Email Quarantine URL。

此時會顯示 Email Quarantine 登入頁面。

2 輸入您的電子郵件地址。

3 按下「忘記密碼」。

登入 Email Quarantine
收到包含您密碼的確認郵件後，您便可以登入。

登入後，您應將密碼變更為唯一且好記的密碼。Email Quarantine 可能會強制要求
新密碼符合某些需求，例如使用數字和非字母字元。密碼政策也可能會禁止使用字

典裡的字詞或某些其他字元順序。請參閱您組織的密碼政策或安全政策，以取得詳

細資料。

如需如何變更密碼的相關資訊，請參閱「Email Quarantine 安裝操作指南」。

登入

1 按下確認郵件中的 URL。

此時會顯示 Email Quarantine 登入頁面。

2 輸入您的密碼，然後按下「登入」。

可以從「管理」標籤執行隔離管理員的任務。
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管理帳戶

本章包含以下主題：

■ 關於管理帳戶

■ 檢視 Email Quarantine 帳戶的詳細資料

■ 建立新的 Email Quarantine 帳戶

■ 刪除 Email Quarantine 帳戶

關於管理帳戶
本節說明隔離管理員可以執行以維護 Email Quarantine 帳戶的任務。

瞭解帳戶在 Email Quarantine 中的建立方式非常重要，因為在某些情況下系統會自
動建立帳戶，而您可能會無法覆寫歡迎郵件和通知的預設設定。您可以手動或自動

建立新的 Email Quarantine 帳戶。

在自動建立帳戶的情況下，這些帳戶會使用預設的 Email Quarantine 設定。您可能
無法覆寫歡迎郵件和通知的預設設定。如果您要讓新帳戶覆寫預設的 Email
Quarantine 設定，則應手動建立帳戶。

■ 隔離管理員建立新帳戶時可「手動」建立。隔離管理員可以覆寫歡迎訊息與通

知的預設設定。

■ 在下列情況下「自動」建立：

■ 當使用者透過要求密碼回應來自 Email Quarantine 的歡迎郵件時。
若預設啟用產生歡迎郵件，則在啟用 Email Quarantine 後，若有垃圾郵件傳
送到尚無帳戶的電子郵件地址時，系統將會發出歡迎郵件。

■ 當隔離管理員設定帳戶群組，而所有者的電子郵件地址尚未存在時。

■ 當使用者收到作用中摘要通知時。此通知允許使用者直接在通知中釋放郵

件，或是將信封寄件者新增到核准或攔截的寄件者清單。
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使用作用中摘要通知部署 Email Quarantine 時，使用者將不會收到個別的歡
迎郵件。

檢視 Email Quarantine 帳戶的詳細資料
您可以檢視您所管理網域內 Email Quarantine 帳戶的詳細資料。

Email Quarantine 中的可用帳戶詳細資料包括：

■ 可識別帳戶的電子郵件地址

■ 帳戶的建立方法 (亦即該帳戶是手動或自動建立的)

■ 帳戶類型 (亦即該帳戶是否為隔離管理員帳戶)

■ 上次登入日期

■ 該帳戶是否有垃圾郵件

檢視帳戶詳細資料最可能的原因是為了檢查特定電子郵件地址的帳戶是否存在。

檢查 Email Quarantine 帳戶是否存在的原因包括：

■ 在設定帳戶群組或別名之前

■ 在存取其他使用者的帳戶之前

■ 當使用者詢問他們是否有帳戶時

檢視帳戶的詳細資料

1 在「管理」標籤中，按下「顯示帳戶」。

2 若要尋找要檢視的帳戶，請在「顯示包含以下內容的帳戶」方塊中輸入適當的

搜尋文字。(讓此方塊留白則可顯示網域內的所有帳戶。)

3 從「網域內」下拉式清單中選取網域。

4 若要同時顯示手動和自動建立的帳戶，請勾選「任何方式」選項按鈕。

5 按下「搜尋」。

會顯示搜尋結果。如果顯示大量的帳戶，您可以一次檢視一個頁面。使用畫面

底部的標記即可在頁面之間移動。

建立新的 Email Quarantine 帳戶
您可以為您所管理的任何網域建立新的 Email Quarantine 帳戶。手動建立帳戶可讓
您覆寫歡迎郵件和通知的預設設定。

您需要決定是否要針對所建立的帳戶啟用通知和歡迎郵件。通知是依預設間隔自動

產生的電子郵件，其中會列出使用者的 Email Quarantine 帳戶中所保留的新垃圾郵
件。歡迎郵件是由 Email Quarantine 自動傳送至使用者之電子郵件地址的電子郵

15管理帳戶
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件，這些使用者是已明確建立新的 Email Quarantine 帳戶，或第一次收到垃圾郵件
(亦即正在以隱含方式建立帳戶) 的人員。該郵件會邀請使用者造訪其 Email
Quarantine 帳戶並檢閱其垃圾郵件。

您可以使用相同的歡迎郵件和通知設定以批次方式建立帳戶。

建立一個新的 Email Quarantine 帳戶或一批帳戶：

1 在「管理」標籤中，按下「建立帳戶」。

2 在空白的文字方塊中輸入或複製後貼上電子郵件地址。

3 若要啟用傳送歡迎郵件和通知，請勾選相關的核取方塊。

4 按下「建立帳戶」。

隨即會顯示訊息，通知您是否已成功建立帳戶。

刪除 Email Quarantine 帳戶
您可以刪除您所管理網域內的帳戶。在下列情況下，您可能需要刪除 Email
Quarantine 帳戶：

■ 要變更通知設定時 (亦即刪除現有的帳戶，然後使用不同的通知設定建立新帳
戶)。

附註：如果架構 Email Quarantine 時選取了「使用者控制通知」，則隔離管理
員也可以透過直接存取帳戶來變更通知設定，而無須刪除再重新建立帳戶。

■ 要移除離職人員的帳戶時。

附註：刪除 Email Quarantine 帳戶並使用不同的通知設定重新建立時，為原始帳戶
保留的任何垃圾郵件都會轉送至新的帳戶。

刪除帳戶：

1 在「管理」標籤中，按下「顯示帳戶」。

2 尋找要刪除的帳戶，然後選取該帳戶地址左側的核取方塊。

3 按下「刪除」按鈕。
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管理別名和帳戶群組

本章包含以下主題：

■ 關於管理別名和帳戶群組

■ 管理別名

■ 管理帳戶群組

關於管理別名和帳戶群組
視您的組織組態而定，您可能並不能看見以下所述的所有功能。

有兩種 Email Quarantine 帳戶可用於將多個電子郵件地址分組到單一 Email
Quarantine 帳戶。

隔離管理員可能需要在啟用 Email Quarantine 之前建立別名和帳戶群組。啟用 Email
Quarantine 之後，可能還需要建立進一步的別名和帳戶群組。

表 5-1 將電子郵件分組的帳戶類型及其優點

優勢說明群組帳戶類型

如果別名電子郵件地址不需要自己的個別 Email
Quarantine 帳戶和設定，請設定別名。例如，
當組織內的某人有多個電子郵件地址時，請使用

別名。

由其他電子郵件地址 (所有者地址) 的帳戶管理
的電子郵件地址。所有者帳戶會定義別名地址的

設定並管理其收到的垃圾郵件。

別名

如果群組成員應仍能夠存取其個別帳戶及保留其

特定設定，請設定帳戶群組。例如，您可以使用

帳戶群組來管理寄至通訊群組清單的垃圾郵件，

以及讓管理員管理多位其他使用者的垃圾郵件。

可管理寄到數個指定地址之垃圾郵件的單一帳

戶。個別帳戶的設定仍會套用，而群組成員在需

要時，仍可存取個別帳戶。

帳戶群組

附註：只有您組織網域內的電子郵件地址才能用作別名，並指派給帳戶群組。
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管理別名
別名是由其他電子郵件地址 (所有者地址) 的帳戶管理的電子郵件地址。所有者帳戶
會定義別名地址的設定並管理其收到的垃圾郵件。

檢視別名
您可以檢閱目前的別名。例如，您可能需要檢閱別名來查看哪些電子郵件地址是指

定 Email Quarantine 帳戶的別名。或者，您可以檢查指定的電子郵件地址是否為其
他帳戶的別名。

檢視別名

1 在「管理」標籤中，按下「管理別名」。

2 視需要在「所有者」和「別名」搜尋方塊中，至少輸入要搜尋之電子郵件地址

的前幾個字元。

3 按下「搜尋」。

會顯示搜尋結果。如果有一個以上的頁面，則使用畫面底部的標記即可在頁面

之間移動。

建立別名
建立別名：

1 在「管理」標籤中，按下「管理別名」。

2 在「所有者」方塊中，輸入要將所有垃圾郵件導向到的 Email Quarantine 帳戶
的電子郵件地址。

3 在「別名」方塊中，輸入所有者要管理之帳戶的電子郵件地址。

4 如果您要讓電子郵件地址的所有者收到別名已設定完成的通知，請選取「通

知」核取方塊。

附註：如果未顯示此核取方塊，則表示 Email Quarantine 已架構為預設向所有
者通知別名。

5 選取下列其中一個選項：

■ 若要將別名新增至已為所有者建立的別名中，請按下「新增」。

■ 若要取代所有者的所有現有別名，請依序按下「取代」和「確認取代」。

若要顯示新的或編輯過的別名，請使用搜尋方塊搜尋所有者或別名。此時會顯

示更新後的清單。
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刪除別名
您可以移除別名，讓先前作為別名之電子郵件地址的所有者管理他們自己的垃圾郵

件。刪除別名之後，該電子郵件地址收到的任何垃圾郵件就不會再導向至該別名的

所有者。垃圾郵件會改為導向到該電子郵件地址的新 Email Quarantine 帳戶。如果
將 Email Quarantine 架構為傳送歡迎郵件，當收到垃圾郵件時，系統就會將邀請使
用者註冊 Email Quarantine 的郵件傳送到先前設為別名的電子郵件地址。然後使用
者可以要求密碼，並管理自己的 Email Quarantine 帳戶。

刪除別名電子郵件地址

1 在「管理」標籤中，按下「管理別名」。

2 在頁面的下半部中，使用「別名」搜尋方塊以尋找要移除之別名的電子郵件地

址。

3 選取所選電子郵件地址右側的核取方塊。

4 按下「刪除」。

管理帳戶群組
設定帳戶群組即可透過一個 Email Quarantine 帳戶來檢視多個電子郵件地址的垃圾
郵件。個別帳戶的設定仍適用於那些個人的電子郵件，而群組中的使用者仍可在必

要時存取其帳戶。

檢視帳戶群組
您可以檢閱目前的帳戶群組。例如，您可能需要檢閱帳戶群組，以查看哪些電子郵

件地址由某個帳戶群組所有者管理。或者，您可以檢查指定的電子郵件地址是否屬

於特定帳戶群組。

檢視帳戶群組

1 在「管理」標籤中，按下「管理帳戶群組」。

2 視需要在「所有者」和「帳戶」搜尋方塊中，至少輸入要搜尋之電子郵件地址

的前幾個字元。

3 按下已填寫之搜尋方塊旁的「搜尋」按鈕。

會顯示搜尋結果。如果有一個以上的頁面，則使用畫面底部的標記即可在頁面

之間移動。
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建立帳戶群組
建立帳戶群組：

1 在「管理」標籤中，按下「管理帳戶群組」。

2 在「所有者」方塊中，輸入要將成員帳戶的垃圾郵件導向到的 Email Quarantine
帳戶的電子郵件地址。

3 在「群組中的帳戶」方塊中，輸入要新增至該群組之帳戶的電子郵件地址。

新增到帳戶群組的電子郵件地址可以是單一通訊群組清單的地址，也可以是數

個電子郵件地址。

4 若要將成員帳戶新增至已為所有者建立的成員帳戶中，請按下「新增」。

若要顯示新的或編輯過的成員帳戶，請使用搜尋方塊搜尋所有者或成員帳戶。

此時會顯示更新後的清單。

刪除帳戶群組
您可以從帳戶群組中移除帳戶。移除帳戶後，將不會再將該電子郵件地址收到的任

何垃圾郵件導向至帳戶群組的所有者。從帳戶群組中移除帳戶不會影響電子郵件地

址所屬的使用者。一般在使用帳戶群組時，群組成員可以管理自己的垃圾郵件。

從帳戶群組中刪除帳戶

1 在「管理」標籤中，按下「管理帳戶群組」。

2 在頁面的下半部中，使用「帳戶」搜尋方塊以尋找要移除之帳戶的電子郵件地

址。

3 選取所選電子郵件地址右側的核取方塊。

4 按下「刪除」。
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詞彙

本附錄包含以下主題：

■ 詞彙

詞彙
下表定義本指南所使用的術語。

表 A-1 Email Quarantine 詞彙

說明字詞

可管理寄到數個指定地址之垃圾郵件的單一帳戶。個別帳戶的設定仍然適用，而成員

帳戶在必要時仍可存取其個別帳戶。

帳戶群組

部署程序的最後階段，之後便會將垃圾郵件重新導向到 Email Quarantine。啟用 (Email Quarantine)

由其他電子郵件地址 (所有者地址) 的帳戶管理的電子郵件地址。所有者帳戶會定義別
名地址的設定並管理其收到的垃圾郵件。

別名

處理內送電子郵件，將可疑的垃圾郵件導向到 Email Quarantine，然後讓其他「無威
脅」郵件傳送至使用者電子郵件收件匣的服務。

防垃圾郵件

用來架構「防垃圾郵件」的網頁式工具。入口網站

在部署 Email Quarantine 期間，將服務設定為以所選方式運作的階段。管理員可在服
務入口網站中架構「防垃圾郵件」。

組態 (Email Quarantine)

未提供其他選項時所使用的選項 (預設值有時可能會遭到覆寫)。預設

識別 Internet 上的資源集合，例如 example.com。網域

指派給帳戶群組的帳戶。帳戶群組所有者會管理傳送到成員帳戶的垃圾郵件。該成員

帳戶的設定仍然適用。成員帳戶的實際所有者仍可自行存取該帳戶。

成員帳戶
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說明字詞

依預設間隔自動產生的電子郵件。通知會列出使用者的 Email Quarantine 帳戶中所保
留的新垃圾郵件。

作用中摘要通知包含下列項目：

■ 通知中列出的每個垃圾郵件旁都有一個「釋放」連結

■ 如果啟用了「使用者設定」，每個信封寄件者都有一個連結，可用於將它們新增到

核准或攔截的寄件者清單

通知

擁有額外權限使其能夠執行某些管理功能的 Email Quarantine 使用者。隔離管理員

一種部署 Email Quarantine 的方法，使用這種方法時，帳戶不會發出歡迎郵件或垃圾
郵件的定期通知。使用這種方法可以建立帳戶，但是使用者看不到 Email Quarantine
的存在。管理員可代表使用者檢視和管理垃圾郵件。

無訊息部署

任意傳送至許多地址的不必要電子郵件，例如銷售文件。垃圾郵件

一種部署 Email Quarantine 的方法，使用這種方法時，大多數帳戶都是「無訊息」的，
但是有些「目標使用者」(重要人員) 會獲得其帳戶的存取權。

目標部署

由 Email Quarantine 自動傳送至以下使用者的電子郵件地址的郵件：

■ 已明確建立新的 Email Quarantine 帳戶
■ 第一次收到垃圾郵件，亦即以隱含方式建立帳戶

該郵件會邀請使用者造訪其 Email Quarantine 帳戶並檢閱其垃圾郵件。

使用作用中摘要通知部署 Email Quarantine 時，使用者不會收到歡迎郵件。

歡迎郵件
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